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Abstract

The objective of this thesis paper is to investigate whether if smart contracts concluded on a
blockchain are recognized as contracts under Swedish law. This is done by analyzing two
fictional examples of concluded smart contracts. The study shows that smart contracts may
indeed be recognized as contracts as they fulfill mechanisms for concluding contracts that are
regulated in the Swedish Contracts Act, such as offer-acceptance. Smart contracts may also be
concluded on mechanisms that are not directly regulated by the Contracts Act, these include
tacit agreements and standard form of contracts. The objective also includes discussions
regarding certain legal issues that are raised by the blockchain and smart contracts. For
instance, what problems an immutable blockchain may pose for the possibility to recall an
offer or acceptance stated in the Contracts Act. Another aspect that may also potentially prove
troublesome is the smart contracts self-fulfillment. This is because they can facilitate the
automatic fulfillment of contracts that are null and void due to the fact that they comprise
illegal or immoral undertakings.
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1 Inledning

1.1 Bakgrund

Den okade digitaliseringen pdverkar véra liv i en allt storre utstrackning. Det kan framstd som
science fiction att pantsdtta ett fordon genom att pantavtalet direkt programmeras in 1 bilens
informationssystem. Detta 4tfoljt av att en digital nyckel som fordras for att operera bilen
overldmnas till bildgaren. For det fallet en delbetalning av lanet inte gérs kommer pantavtalet
automatiskt att avskdra rddigheten frdn pantsittaren, exempelvis genom att banken ges
tillgang till en fungerande nyckel medan pantsittarens nyckel gors obrukbar. I detta scenario
behover banken alltsd inte genomga den tidskrédvande och kostsamma processen att vinda sig
till Kronofogdemyndigheten for att begéra utmétning av bilen.! Den nimnda pantsittningen dr
dock inte alls science fiction utan dr fullt gorbar med dagens teknologi. Det som mojliggor ett
dylikt elektroniskt pantavtal dr ett s.k. smart kontrakt som bygger pd blockkedjetekniken (eng.
block chain).? Ett smart kontrakt dr enkelt sagt ett sjdlvfullgérande elektroniskt program som
skrivs 1 datorkod. Det smarta kontraktet & med andra ord ett hogt automatiserat
avtalsinstrument. Som fenomen &r automatiserade avtal egentligen ingen nyhet utan den
traditionella varuautomaten utgdr ett exempel hirvid. Varuautomaten nyttjar en automatisk
avtalsmekanism som innebdr att en produkt erbjuds i utbyte mot en summa pengar. Det
smarta kontraktet gir steget lingre och kan reglera egendom som dels har ett ekonomiskt
virde och som dels kan kontrolleras digitalt. Med detta sagt kan ett smart kontrakt omfatta
betydligt fler avtalsforhallanden &n det ovannimnda pantavtalet.?

Vid sidan av att ett smart kontrakt dr sjélvfullgérande dr en ytterligare aspekt att det som
utgdngspunkt dr odterkalleligt. Detta har 1 sin tur sina for- och nackdelar. En fordel ar att
tillitsmomentet helt forsvinner i ett avtalsforhallande. Avtalsparter behdver alltsa inte oroa sig
for att sin motpart inte presterar enligt avtalet. Vidare innebdr avsaknaden av tillitsmomentet
ocksa att avtalsparterna inte behdver forlita sig pé en tredje part, sésom en bank nér ett avtal
innefattar medeldverforingar.* Som uppsatsen kommer visa dr en nackdel att en part som

skapat ett anbud 1 form av ett smart kontrakt kan tvingas ingd avtalet trots att denne vid en

1 Szabo, N, The idea of smart contracts.

2 Begreppet "smarta kontrakt" myntades av dator- och rittsvetenskapsmannen Nick Szabo redan pa 90-talet och
forblev énda till blockkedjeteknikens lansering 2009 endast teoretisk. Se Cuccuru, P, An early overview on
smart contracts, s. 185.

3 Szabo, N, The idea of smart contracts.

4 Savelyev, A, Contract law 2.0, s. 123.



senare tidpunkt inte ldngre Onskar gora det. Ytterligare fragetecken uppstir av det smarta
kontraktets odaterkalleliga egenskap, exempelvis 1 forhallande till avtalslagens regler om
aterkallelse av 16ften. Denna uppsats &mnar behandla vissa avtalsrittsliga sporsmal som denna
nya teknologiska foreteelse védcker. Till detta kommer &ven den underliggande

blockkedjetekniken att analyseras mot bakgrund av den svenska avtalsritten.

1.2 Problemformulering

Smarta kontrakt och blockkedjetekniken innebdr manga for- och nackdelar. Tydligt &r det att
dessa fenomen redan fatt sitt fotféste i samhéllet. Enligt min mening kommer dessa foreteelser
att fa ett allt storre genomslag i takt med att teknologin utvecklas. Réttsordningen kommer
alltsa att behdva reagera mot dessa. Det faktum att samhaéllet viljer att anamma en teknologi
som givits epitetet smart kontrakt innebdr dock inte per automatik att dessa erhaller en
motsvarande rattslig stillning. Det dr mot bakgrund av detta som @mnesvalet har gjorts, dvs.
en nyfikenhet for vad smarta kontrakt &r ur ett réttsligt perspektiv.

I sammanhanget kan en koppling goras till tiden da data forst kunde transporteras
sekundsnabbt dver nét. Olika informationssystem hade alltsd utvecklats till den graden att
handelsmonster kunde brytas ner till digitala operationer som utférdes med hog sdkerhet och
inom rimliga kostnadsramar.’ De tvd informationssystem som &r relevanta for arbetet ar
internet och det inom niringslivet mer kinda electronic data interchange (EDI)-avtalet. Bada
dessa behandlades av den s.k. IT-utredningen. Bdda medforde ocksa att avtalet som juridiskt
instrument automatiserades i en hdgre utstrackning. Detta pastdende ar dven sant for
blockkedjan och det smarta kontraktet. P& grundval av detta 4r min uppfattning att i princip
motsvarande fragestillningar som aktualiserades vid internets och EDI-avtalets intdg ocksa
kan goras géllande i1 forhéllande till det smarta kontraktet och blockkedjetekniken. Darmed
kommer  undersokningen av  om  blockkedjetekniken  utgér ettt  godtagbart
kommunikationsmedel for avtals ingdende goras mot bakgrund av vissa frdgor som stilldes
for internet och EDI-avtalet. Som exempel hérpd kan ndmnas hur aterkallelse av 16ften kan
ske ndr dessa teknologiska foreteelser mojliggdér for meddelanden att kunna skickas och
mottagas momentant.

Det ska d@ven ndmnas att EDI-avtalet kan utgdra bade partsbruk som standardavtal. Detta
innebdr att avtalslagens regler for avtals ingdende far ge vika for EDI-avtalet. Ett potentiellt

tillimpningsomrdde for de smarta kontrakten som forordas dr just standardavtal. Detta

5 SOU 1996:40 Elektronisk Dokumenthantering, s. 117.
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aktualiserar frigan om det smarta kontraktet kan utgoéra standardavtal som innebédr att
avtalslagen 1 kap. om avtals ingdende kan bortses ifrén.

Slutligen kan framforas att de storsta fordelarna med det smarta kontraktet, dess
odterkallelighet och dess sjdlvfullgdrande, paradoxalt nog ocksd kommer innebidra problem.
Exempelvis kommer dessa i princip garantera att ett osedligt avtal fullgdrs. Denna aspekt
kommer att problematiseras i slutet av uppsatsen for att pdvisa att goda skél foreligger for

rittsordningen att se dver sin hantering av institutet pactum turpe.

1.3 Syfte och frigestillning

Uppsatsen syftar till att behandla huruvida ett ingadnget smart kontrakt kan anses utgora ett
avtal enligt svensk rétt. Vidare kommer &ven undersdkas huruvida ett smart kontrakt kan
anses utgdra ett standardavtal. Det kommer dven att undersokas huruvida blockkedjetekniken
utgér ett godtagbart kommunikationsmedium for att ingd avtal. Foljande fragestéillningar
kommer behandlas i uppsatsen:

1. Ar smarta kontrakt verkligen avtal enligt svensk rtt?

2. Kan smarta kontrakt utgdra standardavtal?

3. Ar blockkedjan ett godtagbart medium for avtals ingdende?
Det har papekats att vissa frigestillningar som stélldes av IT-utredningen i forhdllande till
internet och EDI-avtalet kommer att behandlas. Dessa omfattas av den tredje fragestéllningen
och utgoér nodvéndiga delar till att kunna besvara den frigestillningen. De fragestéllningar
frén IT-utredningen som nu kommer behandlas i1 forhallande till blockked;jor ér:

A. Niér anses ett meddelande 1 en blockkedja som avsint och mottaget?

B. Vilken ér dterkallelsemdjligheten for ett avgivet 16fte 1 en blockkedja?
C. Vilken ir risken for forvanskning av meddelanden vid befordring?
D.

Kan blockkedjans digitala signatur anses utgora en elektronisk underskrift?

1.4 Avgrinsning och terminologi

Uppsatsen kommer enbart att behandla smarta kontrakt som anvéinder sig av
blockkedjetekniken. Exempelvis har det inom bankvésendet i manga &rtionden funnits andra
kontrakt som ocksd bendmns som smarta, men vilka inte anvinder blockkedjan.® Dessa
omfattas alltsd inte av detta arbete. Vidare kommer frigestillningarna att angripas uteslutande

frén ett svenskt perspektiv, vilket innebér att enbart svensk avtalsritt kommer att behandlas.

® Mendelowitz, A & Brammertz, W, Smart Contracts Were Around Long Before Cryptocurrency.
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Ett undantag frin detta dr dock den del som avser elektroniska underskrifter vilken bygger pa
EU-ritt.

I arbetet kommer enbart de fragestédllningar fran IT-utredningen som beddms vara av vérde
for smarta kontrakt att behandlas. I IT-utredningen ndmndes kort fragan avseende om ett
datorsystem kan ha en vilja och avge en viljeforklaring, samt om det kan ha insikt om ett visst
forhéllande. Den hir fragan ir filosofisk till sin natur och kommer av denna anledning att
undvikas i denna uppsats.

Vidare kommer uppsatsen framst att omfatta néringsidkarforhdllanden (B2B) och
niringsidkar- och konsumentforhallanden (B2C) kommer ldmnas dédrhén. Fran detta kommer
en mindre exkurs att goras till ett B2C-forhéllande i1 syfte att belysa en sdrskild problematik
som smarta kontrakt kommer innebédra i B2C-forhéllanden.

Formalavtalet faller helt utanfor arbetets ram och kommer inte att behandlas. Kort ska det
dven ndmnas att det i den fortsatta framstdllningen inte kommer goras en begreppsmaissig
atskillnad mellan ett avtal och ett kontrakt nér dessa refereras till pa ett generellt plan.

Stundom kommer det ndgot slarvigt att hinvisas till blockkedjor och smarta kontrakt som
synonyma begrepp. I dessa avseenden dr min uppfattning att bdda begreppen kan anvéndas.
Exempelvis ér det aktuellt for det smarta kontraktet att tala om nér ett anbud anses avsint och
far rattsverkningar. I sammanhanget ar det likvél aktuellt att tala om rdttsverkningar for ett
meddelande som avsénts i1 en blockkedja. Bada uttryckssitten ar sanna eftersom att det smarta
kontraktet anvinder sig av blockkedjetekniken. Min forhoppning &r att det i dessa avseenden
framgéar att en hanvisning till t.ex. ett meddelande som avsints genom en blockkedja ocksa
kan omfatta ett avgivet anbud i1 det smarta kontraktet. I dessa fall bor ingen atskillnad goras
utan framstéllningen omfattar bada foreteelserna. Till detta hor dven att arbetet kommer utgd
ifrdn teknologin i dess nuvarande utformning. Darmed goérs ocksé en reservation mot att

teknologin kan komma att &ndras i framtiden.

1.5 Metod och material

I detta arbete tilldmpas en réttsdogmatisk metod, vilken inte later sig definieras utan vidare.
Den definition som valts &r ett dterskapande av géllande rétt genom studiet av de auktoritativa
rattskéllorna som utgors av lagstiftning, forarbeten, réttspraxis och doktrin.” Enkelt sagt ska
de tillgingliga rittskdllorna analyseras utifrdn rattskilleldran for att aterspegla gillande ratt.?

Att rittsdogmatik ror studiet av géllande rétt innebdr ocksd att den begréinsas genom

7 Kleineman, J, Rittsdogmatisk metod, s. 21; Jareborg, N, Rittsdogmatik som Vetenskap SvIT 2004 s. 1-10.
8 Kleineman, J, Rittsdogmatisk metod, s. 26.
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lagstiftningen och réttstillimpningen. I syfte att finna nya och béttre 16sningar hindrar detta
forhéllande dock inte att man vid rittsdogmatisk analys vidgar perspektivet och gar utanfor
gillande ritt.” Detta arbete syftar till att behandla tva teknologiska foreteelser som ar relativt
nya. Detta medfor att det finns en brist av réttskéllor i vissa avseenden. Framfor allt foreligger
bristen 1 forhallande till de i réttskdllehierarkin hogre varderade kidllorna sdsom lagstiftning.
Mot bakgrund av detta har materialvalet framfor allt gjorts fran doktrin. Mycket av denna
doktrin hanfor sig till utldndsk rétt och har ddrmed 1 vissa avseenden varit av ett begrinsat
virde. Ett forsok har darfor gjorts till att extrahera de principiella delarna som later sig
overforas till svensk rétt. Vidare, da det ror nya foreteelser, har perspektivet stundvis nddgats
vidgas till att dven ga utanfor géllande 1 syfte att finna en mer optimal 16sning.

Det ska dven uppmérksammas att arbetet emellanat har delar som inte alls angrédnsar till
juridiken utan &r rent teknologiskt redogdrande. Trots att dessa delar inte liter sig inordnas
under nigon tydlig rattsdogmatisk metod forblir delarna dndé nddvandiga for att beskriva vad
dessa teknologiska foreteelser innefattar. Redogorelsen 1 dessa delar ér essentiell for att kunna
framfora en meningsfull analys av hur vél dessa teknologiska foreteelser omfattas av gillande
ratt. Det dr mot bakgrund av detta som materialvalet i dessa delar gjorts, detta trots att de
stundtals saknar en juridisk forankring och kan anses ha ett tveksamt réttskillevarde.

I uppsatsen behandlas dven fragan om digitala signaturer omfattas av viss EU-férordning,
vilket innebér att en EU-réttslig metod tilldmpas i detta avseende. For att utrona om en digital
signatur uppfyller de krav som EU-forordningen uppstiller har i1 forsta hand en
bokstavstolkning gjort av artikelbestimmelserna i forordningen. I de fall detta visat vara
otillrackligt har en teleologisk tolkning tilldimpats. Den teleologiska metoden anses fylla olika
syften inom unionsrétten och syftet som &r relevant for detta arbete dr att frédmja det syfte som
efterstrivas med en viss bestimmelse.!? Ett delmoment av uppsatsen &r att undersoka
huruvida en digital signatur uppfyller de @ndamal som EU-férordningen efterstravar att
uppfylla. Detta har motiverat tillimpningen av en teleologisk metod.

I sammanhanget fOrtjinas dven IT-utredningen att kommenteras, framfor allt ska det
motiveras varfor just sa mycket tonvikt fésts vid denna utredning trots att den inte féranledde
ndgon lagstiftning eller lagdndring i for arbetet relevanta delar. Ett betdnkande som en statlig
utredning mynnar ut i utgor forarbetsmaterial.!! Tva argument for att anvénda forarbeten &r att

utrona hur vil ett tolkningsalternativ bést forenar sig med lagstiftarens vilja och att se vilka

? Jareborg, N, Rittsdogmatik som Vetenskap SvJT 2004 s. 1-10.
19 Hettne, J & Otken Eriksson, 1, EU-rittslig metod: teori och genomslag i svensk réttstillimpning, s. 160—169.
! Stromholm, S, Rétt, réttskillor och rittstillimpning: En lirobok i allmén réttsléra, s. 362.
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rattspolitiska konsekvenser ett visst tolkningsalternativ har.!? Dessa argument kan dven goras

géllande 1 uppsatsen.

1.6 Disposition

I kapitel 2 kommer det redogéras for gillande rdtt i Sverige pd avtalsrittens omréde.
Framstéllningen har delats in mot bakgrund av att avtalslagen inte utgdér en uttdémmande
reglering pa omrddet. Darfor behandlas forst avtalslagens viljeforklaringsmodellen. Direfter
behandlas en situation som inte faller in under viljeforklaringsmodellen i strikt meningen,
ndmligen lagens passivitetsgrundsats. Detta atfoljs av en alternativ forklaringsmodell som
Gronfors utvecklat 1 doktrin, avtalsgrundande rattsfakta. Sedan redogdrs for hur avtal ingés
genom EDI och internet, savél som genom standardavtal.

I kapitel 3 och 4 kommer redogorelse att goras for blockkedjetekniken respektive det
smarta kontraktet. Framstillningen 1 dessa avsnitt avser huvudsakligen att beskriva
huvuddragen for blockkedjetekniken samt smart kontrakt. Av betydelse att uppmérksammas
ar att det 1 slutet av kapitel 4 kommer redogdras for de tvd exempelfall vilka kommer vara
fundamentala for uppsatsens analys.

Den f6ljande framstdllningen i kapitlen 5, 6 och 7 ér disponerad utefter fragestéllningarna i
uppsatsen. De fOrsta tva fragestillningarna besvaras i kapitel 5. Den tredje fragestéllningen
med tillkommande frigestillningar A-D avhandlas i kapitel 6 och delvis i kapitel 7. I kapitel 7
kommer det dven att behandlas nya problemomridden som det smarta kontraktet och
blockkedjetekniken ger upphov till. I detta avseende kommer en framstéllning samt
problematisering av pactum turpe. Vidare kommer det dven visas hur blockkedjor eventuellt
kan regleras.

De slutsatser som framkommer i arbetet sammanfattas i det avslutande kapitlet 8.

12 Welinder, C, Ndgot om motivens betydelse for lagtolkning, SvJT 1953 s. 78-89.
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2 Den svenska avtalsratten

2.1 Inledning

Lagen (1915:218) om avtal och andra réttshandlingar pd formogenhetrattensomrade
(avtalslagen eller ”AvtL”) kinnetecknas av att den innehaller en rad kasuistiska regler samt
att den &r en icke-uttdmmande reglering av avtalsrétten. Att avtalslagen inte dr en fullstindig
reglering framgér av 1 § 2 st. AvtL som stadgar att lagen dr dispositiv. Viktigt att hélla i
atanke dr att den allménna avtalsritten ticker ett storre omrdde dn vad sjilva avtalslagen
gor.!13

Den allminna avtalsritten priglas av manga rittsprinciper. En fundamental sidan &r
principen om avtalsfrihet, vilken innebér att personer sjélva kan avgéra om de dver huvud
taget vill inga ett avtal, med vem avtalet ska ingas och till vilket innehall som avtalet da ska
ha. Nér en part vil har uttryckt en vilja att inga avtal anses parten bunden redan i och med
l6ftets avgivande, och inte da adressaten accepterat l6ftet. Detta dr uttryck for den s.k.
16ftesprincipen som géller badde for en anbudsgivare savdl som for en anbudstagare.
Loftesprincipen ér en inskrdnkning av avtalsfriheten och har utvecklats av praktiska skél till
formén for medkontrahenten.!# Néar sedermera tvd parter utvéxlat viljeforklaringar, som
Overensstimmer med varandra, trdder principen om avtalsbundenhet in, vilken innebér att
personer som ingétt avtal ocksd dr skyldiga att uppfylla sina avtalsloften.!> Redan har
framtrider avtalslagens modell for avtalsingdende, ndmligen viljeforklaringsmodellen. Den
hir forklaringsmodellen kommer att behandlas i foljande avsnitt. Forst kommer avsnittet
behandla den avtalsmekanism som vilar pa viljeférklaringsmodellen, ndmligen anbud-accept-
modellen som framgar i 1 kap. avtalslagen. Sett till att avtalslagen inte gér nigra ansprdk pa
att reglera sitten for avtals ingdende pa ett uttdommande vis kommer det sedermera redogoras

for alternativa avtalsmekanismer samt forklaringsmodeller for avtals ingdende.'®

13 Dotevall, R, Avtal, s. 49.

!4 Principen anses framgd av 1 § och 7 § AvtL; Adlercreutz m.fl, Avtalsritt I, s. 87.
15 Dotevall, R, Avtal, s. 49-50; Ramberg, ] & Ramberg, C, Allmin Avtalsritt, s 29.
16 Se SOU 1996:40 Elektronisk dokumenthantering, s. 119.
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2.2 Anbud-accept-modellen

Av 1 § AvtL framgér att ett avtal anses foreligga om det avgivits ett anbud med en vilja att
sluta avtal och detta anbud besvarats med en accept. Detta utbyte av rittshandlingar brukar
bendmnas anbud-accept-modellen.!” Av loftesprincipen foljer att ett anbud och en accept blir
bindande var fOr sig nir anbudsgivaren respektive acceptgivaren avgivit dessa. Detta innebdr
att huvudregeln 1 avtalslagen dr att anbudet skickas pd anbudsgivarens risk och accepten pa
acceptgivarens risk. Anbudsgivaren forblir bunden av sitt anbud under en s.k. acceptfrist som
framgdr i 2-3 §§ AvtL.!'® Om anbudstagaren avger en accept som till sitt innehall
overensstimmer med anbudets innehéll och detta sker inom acceptfristen anses ett avtal
inganget. Om déremot accepten avges efter att acceptfristen 16pt ut eller att accepten inte
innehallsmissigt dverensstimmer med anbudet anses accepten i stéllet utgora ett nytt anbud
enligt 4 § respektive 6 § AvtL.'? 14 § 2 st och 6 § 2 st finns sérskilda fall da avtal 4nda kan
anses inganget, dessa kommer behandlas nedan i avsnitt 2.3.

Det ar inte alla viljeforklaringar som kan ligga till grund for avtal. De forklaringar som ofta
forekommer 1 det vardagliga livet, exempelvis en middagsinbjudan, har inget ansprak pd att
vara juridiskt bindande.?’ For att en forklaring ska utgora ett bindande anbud ska den vara
avsedd att leda till ett avtal om motparten accepterar anbudet. Dartill maste forklaringen
innehalla tillrackligt konkreta forutséttningar for att kunna ligga grund for ett avtal. Vidare
fordras &ven en bestdmd adressat. Om anbudet dr riktat till en obestimd krets ses det 1 stéllet
som en uppfordran att avge anbud, och dr dirmed inte bindande.?! For att accepten som
inkommer med anledning av anbudet ska omedelbart féranleda avtal krévs det, sd som ndmnts
tidigare, att den inte innehéller ndgra dndringar, tilldgg eller &r forsenad.?

Det ska ndmnas att lagstiftaren 1 7 § AvtL stadgat en mojlighet att dterkalla ett anbud eller
en accept som avgivits. Bestimmelsen stadgar att aterkallelsen maste kommit mottagaren till

handa innan denne tagit del av anbudet/accepten, eller senast samtidigt ddrmed. Denna

17" Adlercreutz m.fl, Avtalsritt I, s. 78.

182 § AvtL ror situationen dd anbudstagaren uttryckligen givit ett tillfille dd accepten maste inkomma. Medan 3
§ AvtL ror situationen da anbudstagaren inte gjort detta, varfor en skélighetsbedomning ska goras 6ver om
accepten inkommit i ratt tid.

19 Adlercreutz m.fl, Avtalsritt I, s. 87.

20 Gronfors, K & Dotevall, R, Avtalslagen: En kommentar, s. 50.

2 Dotevall, R, Avtal s. 77. Jmf Adlercreutz m.fl., Avtalsritt I, s. 56 for rekvisit som uppstillts.

22 Dotevall, R, Avtal s. 77.
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bestimmelse kompletteras av den s.k. re integra-regeln i 39 § AvtL som uppstiller den
yttersta gransen for eventuell aterkallelse.??

Avtalslagens anbud-accept-modell tar frimst sikte pa avtalsslut mellan parter som befinner
sig pé olika orter och utvéxlar brev och telegram. Sett till att dagens kommunikation framfor
allt sker pad elektronisk védg &r utvixling av brev och telegram tédmligen forlegade
kommunikationsmedel. Med andra ord stimmer avtalslagens modell de facto relativt daligt
overens med de verkliga forhallandena.?* T avtalslagens mening &r det dock inte enbart genom
utvéixling av brev och telegram som avtalsslut kan nés, utan det har i 40 § AvtL ldmnats
utrymme till att kommunikation kan ske pa andra “andamaélsenliga sétt”. Vidare har IT-
utredningen konstaterat att avtalslagen dr teknikneutral da den inte behdver bli foremal for
ndgra genomgripande dndringar. Av utredningen framgick vidare att “fragor som inte direkt
faller in under géllande bestammelser bor dndd kunna 16sas 1 nédra anslutning till de principer
pa vilka avtalslagen grundas”.?

Det vidsentliga som kan extraheras fran anbud-accept-modellen &r att det &dr sjdlva
forklaringarna fran vardera parten som ska granskas, och i det fallet de dverensstimmer har
ddrmed avtal uppkommit.?® Enligt avtalslagen och viljeforklaringsmodellen &r det visentliga
alltsé att det ska foreligga tva samstimmiga viljeforklaringar.?’

Vilja ar ett ideologiskt omstritt begrepp och det hir arbetet avser inte att fordjupa sig inom
den hir diskussionen. Diaremot dr det av betydelse att redogora for nér en viljeforklaring anses
fa rattsverkan. Viljeforklaringsmodellen grundar sig pa den s.k. viljeteorin och kan hérledas
till den romerska rétten. Viljeteorin innebér att en handling far sin réttsverkan om den &r ett
uttryck for sin avgivares vilja. Néar det foreligger en diskrepans mellan forklaringen och viljan
blir alltsd forklaringen inte bindande. Vid avtalslagens utformning ansigs viljeteorin ha alltfor
langtgéende konsekvenser och begridnsades ddrmed genom tillitsteorin. Till skillnad fran
viljeteorin som tar fasta pd loftesavgivarens intresse, tar tillitsteorin 1 stéllet fasta pa
l6ftesmottagarens intresse. Tillitsteorin innebér att det &r den tillit som en avgiven forklaring
ger upphov till hos medkontrahenten som har avtalsverkan.?® I doktrin har Adlercreutz m.fl.

uttryckt att en vilja far rattslig betydelse om den avser att markera, dels att den som avger

B Det finns i 39 § AvtL den s.k. re integra-regeln ett undantagsfall att aterkalla ett 16fte &nnu senare, vilket dr
innan rattshandlingen inverkat bestimmande pa motpartens handlingssétt och saken &r orérd”. Se Gronfors, K
& Dotevall, R, Avtalslagen: En kommentar, s. 314-315.

24 Adlercreutz m.fl, Avtalsritt I, s. 78; Gronfors, K & Dotevall, R, Avtalslagen: En kommentar, s. 27.

25 SOU 1996:40 Elektronisk dokumenthantering, s. 122.

26 Gronfors, K & Dotevall, R, Avtalslagen: En kommentar, s. 57.

27 Gronfors, K & Dotevall, R, Avtalslagen: En kommentar, s. 48 ff; Ramberg, J & Ramberg, C, Allmin
Avtalsritt, s. 84 ff.

28 Dotevall, R, Avtal, s. 50; SOU 1996:40 Elektronisk dokumenthantering, s. 129 med hinvisningar.
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viljeforklaringen har en avsikt att framkalla en viss rdttsverkan, dels att denna avsikt har
kommit till uttryck pa ett sddant sétt att den kan uppfattas i sinnesvérlden samt att motparten
har kunnat uppfattat den. Ytterligare borde det dven forutséttas att avsikten kommit till uttryck
i en sddan form som typiskt sett erkdnns av rittsordningen.?” Ramberg & Ramberg diskuterar
ocksa viljebegreppet och menar att avtalsbundenhet grundar sig pd ett samspel mellan tre
moment, ndmligen partens vilja, uttrycket for viljan och hur motparten uppfattar viljan. Det dr
alltsd den avgivna viljan som har en réttsskapande kraft, och det &r dven viljan som é&r
avgorande for om och till vad en part dr forpliktad till.*° Utan att diskutera saken vidare kan
det anmirkas att Ramberg & Ramberg verkar definiera viljebegreppet mer i linje med
viljeteorin.

Det kan sammanfattningsvis uttryckas som att &ven om avtalslagen i en stor utstrickning
grundar sig pd en modell for avtalsslut som skapades mot bakgrund av forlegade
kommunikationsmedium &r lagen dnda teknikneutral. Darmed finns det ett utrymme for att
sambhéllets teknologiska utveckling och de nya kommunikationsmedel som detta ger upphov
till kan komma att godtas av réttsordningen dnda. Exempelvis fanns det vid avtalslagens
antagande inte en tanke pd att datorer och de dndrade fOrutsittningar for de rittsliga
bedomningarna som detta innebar.>! En alternativ forklaringsmodell som dmnar rida bot pa
detta dr avtalsgrundande rattsfakta, vilken kommer att behandlas i avsnitt 2.4. Anledningen
till detta dar for att, i de fall anbud-accept-modellen brister, utrona vilka element som den
svenska rittsordningen beaktar vid beddmningen av om ett avtal foreligger. I det foljande
kommer redogdras for avtals ingdende genom passivitet och konkludent handlande. Avtal kan
ingds pd grundval av dessa trots att de i strikt mening inte innebdr att samstimmiga

viljeforklaringar utbyts.

2.3 Passivitet och konkludent handlande

I det fall en person kdper en vara fran en varuautomat kan det anses nagot krystat att tala om
en utvdxling av viljeforklaringar. Det hédr &r en typsituation for hur avtal ingds genom
konkludent handlande. Det dr genom koparens handling, att mata in mynt i varuautomaten,
som avtalsrelationen mellan den som utbjudit varan och kdparen anses uppstatt. Det &r ménga

av vardagslivets rutinmédssiga avtalshandlande som sker pa dylikt vis och det &r av praktiska

2 Adlercreutz m.fl, Avtalsritt I, s. 25-26.
30 Ramberg, J & Ramberg, C, Allmin Avtalsritt, s. 84.
31 SOU 1996:40 Elektronisk dokumenthantering, s. 119.
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skdl som avtalsrelationen anses uppstd.’? Det ror sig alltsi om situationer da avtalsparter
agerar som om ett avtal foreligger, trots att det formellt sett inte &r fallet.** Ramberg &
Ramberg menar att det problematiska inte & om avtal slutits genom konkludent handlande
eftersom det ofta &r klart att avtal foreligger. Det ar 1 stéllet avtalsinnehdllet som dr det svara
att faststdlla.’* Ett exempel hédrpd dr NJA 1981 s. 323 som rorde frigan om ett avtal anségs
inganget d& en person uppstdllt sin bil pa en avgiftsbelagd parkeringsplats. 1 fallet
konstaterade Hogsta Domstolen (HD) att for att ett konkludent avtal ska ingétts pd dylikt vis
maste de anslagna avtalsvillkoren varit utformade pa ett sé pass tydligt sitt att de inte rimligen
kan missforstatts. D& personen uppstillt sitt fordon for tempordr avlastning och
parkeringsskylten inte tydligt klargjorde vad som géllde for den situationen ansigs inte ett
avtal inganget 1 fallet.

Vid konkludent handlande dr det en person som aktivt handlar for att ett avtal ska ingés.
Det finns dven fall da passivitet kan foranleda avtalsslut. Som utgdngspunkt bor ndmnas att
ren passivitet hos en anbudsgivare aldrig kan foranleda avtal, men sammantaget med andra
omsténdigheter kan passiviteten dock f& betydelse for frigan om avtal ingatts.>> 4 § 2 st AvtL
ger uttryck for avtalslagens passivitetsgrundsats som kan foranleda avtalsbundenhet.3®
Bestimmelsen ror fallet da en for sent framkommen accept leder till avtal, vilket ar (1) da
acceptgivaren utgar fran att accepten kommit fram i tid, (2) anbudsgivaren maste insett detta,
samt (3) anbudsgivaren underldter att reklamera att accepten framkommit for sent och att
anbudsgivaren inte vill godta den &nda. Pafoljden av anbudsgivarens passivitet dr att
vederborande blir bunden som om accepten framkommit i tid.>” Samma passivitetsgrundsats
framkommer bade i 6 § 2 st AvtL och, med viss modifikation, 19 § AvtL. 6 § 2 st AvtL ror till
skillnad fran 4 § 2 st den situationen att accepten dr oren, dvs. att den till sitt innehdll inte
Overensstimmer med anbudet. Om acceptgivaren anser att accepten Overensstimmer med
anbudet och anbudsgivaren varit i ond tro samt forhallit sig passiv, kommer anbudsgivaren att
anses ingitt avtal med acceptens innehall. 9 § AvtL tar sikte pa den situationen att en person
A avger en uppfordran att avge ett anbud. Uppfordringen &r oftast tillrdckligt preciserad till
sitt innehall att kunna rdknas som ett anbud, men A har uttryckt en vilja att skicka den “utan

forbindelse” eller dylikt. For att A ska undga bundenhet méste A aktivt avbdja ett anbud som

32 Adlercreutz m.fl, Avtalsriitt I, s. 109

33 Adlercreutz m.fl, Avtalsritt I, s. 112.

34 Ramberg, ] & Ramberg, C, Allmin Avtalsritt, s. 109.
35 Adlercreutz m.fl, Avtalsritt I, s. 117.

36 Aa.s. 96.

37 Aa.s. 96.
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inkommit med anledning av A:s uppmaning. Av betydelse dr att A maste insett att det

inkomna anbudet framkallats av dennes uppmaning.*®

2.4 Avtalsgrundande rittsfakta

I avsnittet ovan framgar att den avtalsmekanismen som framgér av avtalslagen dr om tva
samstdmmiga viljeforklaringar foreligger. Enligt Gronfors var viljeforklaringen for etthundra
ar sedan ett bdde nodvindigt och tillrdckligt element for att ge upphov till avtal.’® Idag kan ett
avtal dock &dven uppkomma pi grundval av andra avtalsgrundande rittsfakta. Dessa
avtalsgrundande réttsfakta utgor en alltfor en heterogen grupp och later sig dédrmed inte
sammanfattas under det ensamma begreppet viljeforklaring. Frangds avtalslagens
tillitsteoretiska uppldgg, som é&r till formén for anbudstagaren, och i stillet betraktar
avtalssituationen ur anbudsavgivarens perspektiv kan bundenheten likvil uttryckas som en
sanktion av att en klargorandeplikt inte uppfyllts. For det fall anbudsgivaren inte ldngre vill
ingd avtal har denne en plikt att klargora detta for sig motpart. Om anbudsgivaren inte
uppfyller detta krav pa aktivitet kommer ocksa anbudsgivaren att drabbas av avtalsbundenhet
som en sanktion.*® Saledes utgor avtalslagens viljeforklaringsmodell en utgdngspunkt, och i
de avseenden modellen brister anser Gronfors att den kompletteras av olika sanktionselement
med korrigerande verkan.*!

Gronfors belyser forhandlingsavtalet som ett exempel pd nér viljeforklaringsmodellen
brister i tvd avseenden. For det forsta kan tidpunkten for nédr forhandlingsavtalet anses ha
kommit till stdnd forskjutas over hela tidsperioden frin det att forhandlingar inletts, till dess
att fullgérandet avklarats. 1 vissa fall kan t.o.m. fullgérelse péborjats redan under
forhandlingarna.*? Fér det andra kan forhandlingsavtalet ses som en slutprodukt av bada
avtalsparternas gemensamma insats, vilket innebér att badda parters viljor genomsyrar hela
overenskommelsen. Det blir darfor svért att 1 efterhand forsoka atskilja mellan vad respektive
part bidragit med vid avtalets utformning, och darmed blir det ocksa ndgot konstlat att tala om
en jamforelse mellan omfattningen och innehéllet av parternas viljeforklaringar.** T stillet kan
en fast cementerad avtalstext jimstédllas med en for parterna styrande lagtext. De ord och

uttryck som &terfinns i avtalet fir vid en tvist tolkas i1 ljuset av de réttspolitiska &ndamaélen

38 Adlercreutz m.fl, Avtalsritt I, s. 115-116.

39 Gronfors, K, Avtalsgrundande Rittsfakta, s. 201.

40 Aa.s. 202.

41 Aa.s. 125-126 och s. 204.

2 Aa.s. 104.

43 Gronfors, K, Avtalsgrundande Riittsfakta, s. 126 och s. 205; Gronfors, K & Dotevall, R, Avtalslagen: En
kommentar, s. 57.
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som rimligen kan anses ligga till grund for forstaelsen.** Gronfors forklaringsmodell kan
alltsd sammanfattas som en helhetsbeddomning av omstdndigheterna, dar beddmningen &r

frigjord frén partsviljan och till forman for en réttspolitisk vagning av typfallen.*

2.5 Avtalsslut genom elektroniska hjilpmedel

De tjanster som tillhandahalls i dagens informationssamhélle gors ofta dver ndgon form av
nétverk. Ett ndtverk kan antingen vara slutet eller 6ppet. Internet dr ett exempel pé det mest
dominerande och vedertagna dppna nitverket.*® Slutna nitverk har under l1ang tid anvénts av
den elektroniska handeln. I det slutna nétverket ar ett begrénsat antal anvéndare uppkopplade
mot varandra, och anvéndarna har genom avtal i forvdg bestdmt hur avtal kommer till stand
inom systemet samt hur fullgorelse ska ske. Ett exempel pa ett avtal som reglerar ett dylikt
slutet natverk ar ett EDI-avtal.*’ For att upprepa syftet till att behandla dessa ska nimnas att
EDI-avtalet priaglas av mycket hog automatisering. Detsamma géller for avtal ingdngna dver
internet, t.ex. genom e-post. I det foljande ska redogoras for vad dessa ér och ge en antydan

till vilken problematik som dessa kan ge upphov till.

2.5.1 Electronic Data Interchange (EDI) — Avtalsslut over slutna ndtverk

EDI definieras som en elektronisk dverforing av strukturerade data efter en dverenskommen
meddelandestandard mellan tvd informationssystem. Hela processen dr automatiserad och
gors helt utan ménsklig inblandning.*® Viktigt att klargora &r att EDI-avtalet endast &r ett
kommunikationsavtal vars syfte &r att reglera dels hur kommunikationsutbyte ska ske och dels
vilken juridisk betydelse varje meddelande ska tillmitas.* EDI-avtalet ror alltsd inte leverans
av en produkt eller tjénst, utan detta far i stéllet regleras i ett sédrskilt kommersiellt
kopeavtal.>® Séledes kan EDI-avtalet ses som ett ramavtal som avrop kan goras mot.

I avtalslagens terminologi innebdr EDI-avtalet en Overenskommelse om att parternas
anbud och accept ska kommuniceras automatiskt mellan parternas datorsystem.’! Den har
overenskommelsen innebér att EDI-avtalet ses som ett standardavtal och utgér handelsbruk

eller sedvinja, varfor avtalet helt eller delvis sitter avtalsmekanismen i 1 kap. AvtL ur spel.>?

4 Gronfors, K, Avtalsgrundande Rittsfakta, s. 126.

4 Aa.s. 208.

46 Prop 2001/02:150 Lag om elektronisk handel och andra informationssamhillets tjénster, m.m. s 19
47 Lehrberg, E, Elektronisk Fullgorelse, s. 41.

48 Tornéus, M, EDI-avtal, s. 6.

4 Adlercreutz m.fl, Avtalsriitt I, s. 143; Tornéus, M, EDI-avtal, s. 40.

50 Tornéus, M, EDI-avtal, s. 40.

ST A s. 44.

52 Lindberg, A & Westman, D, Praktisk IT-ritt, s. 69.
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Klart dr det dock att ett enskilt kopeavtal uppstdr vid varje given kommunikation enligt EDI-
avtalet.>?

Tornéus har givit ett exempel pd en situation dér en tillverkare och en leverantdr genom
sina datorsystem kommunicerar pd grundval av ett EDI-avtal. Tillverkaren initierar EDI-
flodet genom att bestdlla ramaterial fran leverantdren med en EDI-order. Ordern bekriftas av
leverantéren och en EDI-faktura avsidnds. I ett senare skede kommunicerar datorsystemen
automatiskt med transportdr avseende det logistiska. Tillika sker betalning i alla led genom
EDI-kommunikation med en bank.>*

Genom den illustrerade situationen kan det, 4&ven om den praktiska skillnaden egentligen
inte dr ndmnviard, anmérkas vid att EDI-avtalet bygger pd kontraktsprincipen snarare &n den
s.k. loftesprincipen som anbud-accept-modellen grundar sig pa. Detta innebdr att
avtalsbundenheten uppstar forst nir meddelandena har utvéxlats. Anledningen till att
bundenhet uppstar vid ett senare tillfdlle 4n vad avtalslagen stadgar dr den mycket begrinsade
aterkallelseméjligheten som EDI-avtalet tilldter. Som huvudprincip anges att ett meddelande
inte kan 4terkallas ndr detta kommit mottagaren till handa, vilket ocksd dr en skillnad fran
avtalslagen som tillater aterkallelse intill att adressaten tagit del av rattshandlingen.
Anledningen till denna begrinsade aterkallelseméjlighet dr att EDI-avtalet inte har samma
bevissvarigheter for nir ett meddelande anses kommit en part till handa, sdsom det finns for

exempelvis fysiska brev i verkligheten.>

2.5.2 Internet — Avtalsslut 6ver oppna ndtverk

Kommunikation 6ver internet kan ske pa véldigt manga olika sitt och det finns inte utrymme
till att behandla alla olika sorters sitt att kommunicera och na avtalsslut pd. Exempelvis kan
ett avtal ingds nir en person genom sitt faktiska handlande laddar ner ett datorprogram frn en
webbsida dir vissa villkor anges. Vidare kan tvé personer inga avtal genom att kommunicera
over en chat eller genom att utvixla e-post.’® De otaligt manga sitten att ingd avtal pa nitet
innebdr att manga uppfattar det som svarare att forstd de rattsliga konsekvenserna av sitt
agerande i en datormiljé &n i andra sammanhang. Darfor dr inte formen for hur avtalet de
facto ingétts det visentliga. Det avgdrande &r 1 stéllet att det inte ska rada nagon tvekan over
att parterna verkligen 6nskade att ingd ett visst avtal.’’ Den aspekten att minga har svért att

uppfatta de juridiska konsekvenserna av sitt agerande 1 en datormiljo &r ocksd en anledning

33 Tornéus, M, EDI-avtal, s. 44.

MAas. .

55 Adlercreutz m.fl, Avtalsritt I, s. 144-145.

56 Lindberg, A & Westman, D, Praktisk IT-ritt s. 70.
ST Aa.s. 71.
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till att lagstiftaren inte &dnnu tillater att alla formkrav uppfylls elektroniskt. For vissa sdrskilt
betydelsefulla avtal, sdsom kop av fast egendom, gar det alltsé inte att ingds elektroniskt.>®

Det visentliga vid avtalsslut dver 6ppna nétverket dr alltsd att det ska varit otvetydigt att
tva parter velat ingd avtal med varandra. Det dr dock inte sjélvklart for ndr t.ex. aterkallelse av
ett 16fte kan ske ndr meddelanden kommunicerade dver e-post i princip levererats momentant.
I sammanhanget finns andra fragor i forhallande till den automatisering som internet praglas
av, dessa aspekter kommer att behandlas i avsnitt 6.

I doktrin har det hdvdats att standardavtal i dagsldget dr ett ténkbart tillimpningsomrade
for smarta kontrakt. Anledningen till detta kommer att behandlas mer ingdende i avsnitt 5.5.
Harvid ar det tillrackligt att konstatera att det &r det smarta kontraktets utformning som
foranleder detta pdstdende. Det smarta kontraktet bygger i dagslidget pé if-satser och formar
inte dnnu behandla avtal med tvetydig terminologi. Hirvid begrdnsas utbredningen av smarta
kontrakt. Med detta sagt finns det pastdenden om att det smarta kontraktet framst kommer
anvindas till standardiserade avtal och mer simpla avtal som inte fordrar alltfér komplicerade
och tvetydiga avtalsvillkor.>® I det foljande kommer dirfoér en redogérelse av vad som utgor

standardavtalsrétt och hur standardavtalen kan goras géllande i svensk ritt.

2.6 Standardavtal

2.6.1 Definition och syfte

Ett omrade som inte kunnat undandra sig frén internets, samt e-handelns, utbredning &r
standardavtalen. Standardavtalen av som en f6ljd av detta fatt en storre betydelse och anvinds
inom de flesta av niringslivets sektorer, bade i B2B-forhdllanden sévdl som i1 B2C-
forhallanden.®® Som ett exempel hérpé kan ndmnas EDI-avtalet.!

Det finns ingen lagstadgad definition av standardavtalet, vilket &r anledningen till att inget
entydigt svar finns till frigan avseende vad som konstituerar ett standardavtal. I stéllet kan
svar hérledas fran lagstiftning rérande standardvillkor. For standardvillkor finns EU:s
avtalsvillkorsdirektiv 62, vilken inforlivats genom Lag (1994:1512) om avtalsvillkor i
konsumentforhéllanden (AVLK). Pa grundval av dessa har Bernitz formulerat ett

standardavtal som “sddana avtal, som ingds helt eller delvis enligt i forvig formulerade

58 Sjoberg, C, Nordbeck, P, Nordén, A & Westman, D, Rittsinformatik s 210, 1u, 2011.

59 Lauslahti, K, Mattila, J & Seppild, T, Smart Contracts — How will Blockchain Technology Affect Contractual
Practices?, s. 22.

60 Bernitz, U, Standardavtalsritt s. 16.

61 Se avsnitt 2.5.1.

62 R&dets Direktiv 93/13/EEG av den 5 april 1993 om oskiliga villkor i konsumentavtal.
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standardiserade villkor, som dr avsedda att tillimpas likartat i ett storre antal konkreta
avtalssituationer av viss art i vilka dtminstone den ena avtalsparten vixlar, och som savitt

763 Detta innebir att

gdller dessa villkor inte har blivit foremadl for individuell forhandling.
standardavtal kan omfatta vitt skilda saker. Som exempel kan ndmnas fortrycka formulér som
enbart kraver ifyllnad av de individuellt dverenskomna villkoren, sisom avsedd tjénst och
pris.®* Vidare behover standardavtalet inte heller syfta till att vara heltidckande, utan dven
kortfattade avtal kan kvalificera sig som standardavtal. Ett exempel hérpd kan nidmnas
baksidan pa en parkeringsbiljett. I den digitala miljon kan standardavtalet utformats som en
anpassningsbar mall eller ett modellavtal. Den slutgiltiga versionen av ett avtal kan da
anpassats efter den enskilda situationen, genom att olika avtalsvillkor byts ut mot andra redan
forformulerade avtalsvillkor. I dessa situationer kan gransdragningen mellan huruvida det ror
sig om ett individuellt avtal eller ett standardavtal vara svargjord. Lyckligtvis bygger
standardavtalsritten pd den allménna avtalsritten, vilket innebdr samma hénsyn kan tas vid
den rittsliga hanteringen av standardavtal som vid individuellt forhandlande avtal. Darmed ér
det alltsa inte alltid nodvéndigt att kategorisera ett specifikt avtal som individuellt eller
standardiserat.®

Ovan har det ndmnts att det saknar lagstiftning som definierar vad som konstituerar ett
standardavtal. Den hir avsaknaden av lagstiftning géller &dven i forhallande till under vilka
forutséttningar det dr som ett standardavtal kan inforlivas 1 ett enskilt avtalsférhdllande. Med
anledning av detta far svar sokas bland HD:s rattspraxis.®® I framstdllningen kommer de

avseenden som réttspraxis inte dr heltickande att kompletteras av doktrin.

2.6.2 Inforlivande av standardvillkor genom hdnvisning

Det har tidigare berorts att utgdngspunkten i svensk rétt r att parter som vill inforliva ett visst
standardavtal 1 det enskilda avtalet ska gora en referens till standardavtalet. HD har uttalat sig
om hur hdnvisningen ska goras i NJA 2011 s. 600. Fallet rorde en tandvardsbehandling som
utforts av Karolinska Institutet pd en konsument. I férhdllande till standardvillkor som direkt
sammanforts med de individuellt forhandlande villkoren i samma text &r detta redan
tillrackligt for att standardvillkoren anses gillande mellan parterna. Om standardvillkoren i
stdllet dr tryckta pa baksidan av avtalet fordras att en tydlig hénvisning till dessa gors pa

framsidan. Denna tydliga hinvisning géller dven avseende standardvillkor som bifogas i en

3 Bernitz, U, Standardavtalsritt s. 18.
% Aa. s 17-18.

85 Perméus m.fl, IT-avtal, s. 2.

% Bernitz, U, Standardavtalsritt s. 17.
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sarskild handling. Déremot stélls det inga krav pa att konsumenten faktiskt tagit del av
villkoren. Slutligen gidller &nnu strdngare krav pd ovintade och sidrskilt betungande
avtalsvillkor.

Det bor podngteras att HD:s uttalanden forefaller vara generella trots att fallet ror ett B2C-
forhéllande. I korthet bestdr skillnaden mellan ett B2C- och ett B2B-forhallande att det stills
hogre krav pé tydlighet nér en avtalspart dr en konsument &n en kommersiell aktor.5”

I forhéllande till elektroniska avtal framhaller Bernitz betydelsen av att sdrskilja mellan
allmén information om ett foretags produkter, leverans- och betalningsrutiner etc. och de
centrala avtalsvillkoren. For de forstnimnda bor det ricka med att hénvisa till var
informationen finns tillgdnglig. Medan for de sistndmnda torde det snarare fordras att
avtalsparten godkinner villkoren, vilket vanligtvis sker genom att en part markerar i en
specifik ruta att denne ar informerad om och godkinner villkoren.® I den digitala miljon
framstar det alltsd som att en tydlig hidnvisning behdver kompletteras med att motparten

uttryckligen forklarar sig informerad och godkénner de centrala avtalsvillkoren.

2.6.3 Standardavtal som handelsbruk

1 § 2 st AvtL stadgar att lagen dr dispositiv om det exempelvis finns handelsbruk. Frdgan som
dé kan stéllas 4r om standardavtal som tilldmpas i en stor utstrickning kan betraktas som
handelsbruk och redan hirigenom anses utgora del av enskilda avtal.®

For att ett standardavtal ska bli del av tva parters avtal fordrar det enligt svensk rétt som
huvudregel att ndgon form av referens ska goras till standardavtalet.”” HD uttalade i NJA
1999 s. 629 att ett standardvillkor allmént anvénds inte dr detsamma som att det foreligger ett
handelsbruk. Det bor alltsd krdvas hoga krav for att ett standardavtal kan anses utgora
handelsbruk. Perméus m.fl. anfor att det méste stéllas hoga krav pé att standardavtalet faktiskt
ar vedertaget och tillimpas inom branschen. Men att det troligen inte finns ett standardavtal
som 1 sin helhet kan utgéra handelsbruk, inte ens sa vanliga avtal som entreprenadavtalet AB
04.7! Bernitz menar att det fran huvudregeln finns vissa undantag och ndmner det inom den
internationella storhandeln vedertagna standardavtalet Incoterms. Vidare bor véletablerade
standardavtal kunna utgéra handelsbruk om de tillimpas av en begrinsad krets av foretag,

vilka &r vil fortrogna med standardavtalet.”> Sammanfattningsvis framstar det som att svensk

7 Bernitz, U, Standardavtalsritt s. 62; Perméus m.fl, IT-avtal, s. 16.

%8 A.a.s. 64-65.

% Aa.s. 59.

70 Bernitz, U, Standardavtalsritt s. 60; Ramberg, ] & Ramberg, C, Allmin avtalsritt s. 156.
" Perméus m.fl, IT-avtal, s. 15.

2 Bernitz, U, Standardavtalsritt s. 60—61.
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ratt stiller hoga krav for att ett standardavtal i sin helhet ska anses utgdéra handelsbruk. Med

det sagt dr det huvudregeln, att standardavtalet ska refereras till, som ska uppritthéllas.

2.6.4 Inforlivande utan hdnvisning

Ett fall som utvidgat mojligheterna att géra standardavtal géllande dr NJA 1978 s. 432. Fallet
géllde en tvist mellan en charterresendr och dess resebyra. Resendren hade avvikit frén de
planerade charteraktiviteterna och missade dérigenom flyget hem. Enligt resevillkoren skulle
resendren sjdlv tagit kontakt med resebyrén for att forsdkra sig om hemflygets avgangstid.
Resendren hade inte gjort detta och tvingades ta ett ersittningsflyg. Resenédren ville ha
ersittning for ersattningsflyget. HD inledde med att konstatera att de ifrdgavarande allménna
resevillkoren antagits av branschforeningar efter overldggningar med
konsumentombudsmannen. Vidare ska de allmédnna resevillkoren och de sdrskilda villkoren
en specifik researrangdr tillimpar vara angivna i programbroschyren. Hérvid anses det
befogat att researrangoren forutsitter att resendren tagit del av broschyren fore bestdllningen,
om inte sdrskild anledning foreligger att anta motsatsen. HD uttalade &ven att resendrer i
allménhet dr medvetna om forekomsten av allménna resevillkor i branschen och att det i viss
utstrackning aligger resendren att sjdlv ta del av dessa. Normalt anses dérfor allmidnna
resevillkor utgdra del av avtalet mellan researrangdéren och resenéren, oberoende av om
resendren vid avtalets ingdende de facto tagit del av villkoren. Fran detta undantas ovintade
och sirskilt betungande bestimmelser. I fallet fanns de aktuella resevillkoren fria att tillgd 1
resebyrans forsdljningslokaler vid avtalstillfdllet. Vidare fann HD att villkoret inte innebar

ndgra Overraskande eller betungande moment samt att det var sakligt motiverat.
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3 Blockkedja

3.1 Bakgrund och allménna utgingspunkter

Dagens affarsuppgorelser med pengadverforingar baseras pa en tillitsmodell som fordrar en
betrodd tredje part, vanligen en bank, for att utfora pengadverforingarna. I slutet av 2008
foresprakade Satoshi Nakamoto”® for behovet av ett elektroniskt betalningssystem som skiljer
sig fran dagens modell. Betalningssystemet skulle i stéllet bygga pé kryptografiska metoder
for tillit och mojliggora for oaterkalleliga transaktioner.”* Den hér idén lanseras sedermera
2009 i form av Bitcoin, vilken &r ett decentraliserat dubbelriktat virtuellt valutasystem och en
kryptovaluta.” Syftet med arbetet &r inte att utreda den specifika kryptovalutan Bitcoin, utan
snarare den underliggande teknologin, blockkedjan. En blockkedja kan nyttjas for ménga
dndamal, sasom att lagra information, dverfora virden, koordinera social eller ekonomisk
aktivitet.”® Vad en blockkedja anvinds till kommer bero pa utformningen av den enskilda
blockkedjan. Trots att varje blockkedja kan vara unik till sin utformning aterfinns nigra

huvuddrag. Dessa presenteras i det foljande.

3.2 Distribuerad huvudbok

En blockkedja &r i grova drag en distribuerad huvudbok som innehéller en kronologisk
historik av de transaktioner som foretagits mellan deltagarna i ett ndtverk.”” Av detta framgér
ett av dess huvuddrag, ndmligen att huvudboken dr distribuerad. Detta innebér att huvudboken,
som kan ses som en databas, uppritthalls av deltagarna (noder) i nétverket. Noderna
upprétthdller huvudboken genom att tillgdngliggdra sin datorkraft for att lagra och sprida
information till andra noder (peers). Nér senare deltagare ansluter sig till nétverket kan de
vélja att antingen ocksa tillgdngliggora sin datorkraft och bidra till blockkedjan, eller sa kan
de enbart foreta transaktioner med andra deltagare.”® De noder som bidrar till att upprétthélla

och bygga ut huvudboken kallas for miners.” Dessa kommer att beskrivas i senare avsnitt.

73 Namnet ér en pseudonym och identiteten bakom personen &r i dagsliget okéiind. Se Segendorf, Vad ir bitcoin?,
s. 73.

74 Nakamoto, S, Bitcoin: A Peer-to-peer Electronic Cash System.

75 Segendorf, B, Vad ir bitcoin?, s. 73.

76 De Filippi, P & Wright, A, Blockchain and the Law: The Rule of Code, s. 35.

7 OECD, The Blockchain Primer, s. 4.

8 Drescher, D, Blockchain Basics, s. 23 och s. 146.

7 Cuccuru, P, An early overview on smart contracts, s. 182.
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Tillskillnad fran den centraliserade modellen med en enstaka central aktér som kontrollerar en

databas, sdsom en bank, ir databasen pé blockkedjan alltsd decentraliserad.®’

o © 00O
o 0O O (o) o
o} o) 0—9<—0
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o 0 000
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Figur 1. Till vinster illustreras ett decentraliserat ndtverk och till hoger ett centraliserat sddant. I den
centraliserade modellen maste alltsa allt informationsutbyte ske via den centrala aktoren, medan det i den

decentraliserade modellen sker direkt mellan anvindarna i néitverket.’!

Fordelen med att huvudboken &r distribuerad genom att den dr replikerad hos tusentals
datorenheter virlden 6ver leder till att blockkedjan blir robust. Detta sammantaget med den
underliggande datorkodningen som sdkerstdller att varje datorenhet stindigt héller sin kopia
uppdaterad resulterar i att blockkedjan blir bestidndig. Siledes spelar ett eventuellt haveri hos
en eller flera datorenheter ingen roll for blockkedjan. Det enda som krdvs &r en
internetuppkoppling for att huvudboken ska kunna replikeras. Detta innebdr att hela
internetuppkopplingen i hela vérldens méste slds ut for att sla ut en blockkedja. Om endast
internetuppkopplingen i en virldsdel slds ut kommer noder i resterande vérldsdelar
fortfarande vara uppkopplade till blockkedjan. Nér sedan virldsdelen som varit utan internet
aterigen kopplas upp, kommer ocksa noderna i denna vérldsdel att uppdateras mot den senaste
versionen av blockkedjan, som om inget hade hént.3?

En nackdel som kan ndmnas med en huvudbok som uppritthélls av flera parter dr att det
maste stillas upp kommunikationsregler for att de olika deltagarna i systemet ska vidta
homogena atgérder. 1 stillet for att denna datorkraft dgnas at kommunikationen och
uppritthallandet av blockkedjan hade den kunnat nyttjats till mer givande rdkneoperationer.?

I det foljande ska redogdras for hur blockkedjan uppritthalls och byggs ut genom hashing,

konsensusmekanismer och olika regler for val av transaktionshistorik.

80 OECD, The Blockchain Primer, s. 6f.

81 Drescher, D, Blockchain Basics, s. 11.

82 De Filippi, P & Wright, A, Blockchain and the Law: The Rule of Code, s. 36.
8 Drescher, D, Blockchain Basics, s. 13-14; OECD, The Blockchain Primer, s. 6.
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3.3 Lagringsprocessen

3.3.1 Hashing

Centralt for lagringen &r hashing, som innebdr att information omvandlas genom en
matematisk formel till en strang av alfanumeriska tecken. Den hér stringen kallas for ett
hashvérde och representerar den omvandlade informationen. Viktigt att belysa dr att varje
given kombination av siffor och bokstiver har ett forutbestimt hashvarde som &r unikt till just
den inmatade kombinationen. En minsta avvikelse 1 inmatade data kommer alltsa att resultera
1 ett annat hashvérde.

Input Hash output (using SHA 256 algorithm)

OECD 879D5ACDCDAS51A6F1B0O0EBFE77513D9B19F574499C867997EE1FB6B1FAG6DDBBO
OeCD 19C91C8433AC66422E8B13A468B3E96D5D7924BEB1164F8412484900C7C1EDC6E

Figur 2 Illustration over att en skillnad i gemen och versal ger annorlunda hashviirde.®

Hashvirdet fyller sedermera flera funktioner men de tva viktigaste att forstd ar att det dels kan
anvindas som ett digitalt fingeravtryck for att identifiera data, samt att det dels ar tekniken
som kedjar samman blocken.%

For att illustrera lagringsprocessen kan Bitcoin tas som exempel. Som anfort dr Bitcoin en
kryptovaluta som konstruerats for att hantera anonyma betalningar och lyder inte under ndgon
central aktor. P4 blockkedjan finns det en mjukvaruapplikation som fungerar som en digital
planbok.®¢ Varje deltagare i blockkedjan har varsin pldnbok som det kan foretas olika
transaktioner fran, sdsom att person A Overfor 1 bitcoin till person B. Niar A bekréftat att
overforingen ska ske hamnar transaktionen sedan i en inkorg. Nir det gatt en tidsperiod pa tio
minuter kommer en miner att klumpa ihop de transaktioner som foretagits under den hir
tidsperioden till ett block. Ett block representerar alltsa de transaktioner som dgt rum under en
viss tiominutersperiod. Det kan ses som att de olika transaktionerna i blocket ar dess
byggstenar, och dessa kommer sedermera att ge ett speciellt hashvirde for hela blocket. Nér
det har gatt ytterligare tio minuter kommer en nod att skapa ett ytterligare block. Detta senare
block som bestar av andra transaktioner kommer dels att ha ett annat hashvirde och dels dven
att hdnvisa till det forsta blockets hashvirde. Nér det dn en gang gitt tio minuter kommer ett

tredje block att skapas med sitt unika hashvérde och hédnvisa till det andra blockets hashvirde.

84 The Blockchain Primer, s. 7.
85 OECD, The Blockchain Primer, s. 7.
86 Segendorf, B, Vad ir bitcoin?, s. 1.
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Det dr genom denna hdnvisning som blocken sammankopplas. Det kan uttryckas som att
hanvisningen &r lankarna i kedjan av block.?’

Héanvisningen utgdr en sdkerhetsaspekt i ndtverket och syftar till att motverka att folk illojalt
forsoker lura nétverket, exempelvis att C forsoker uppge att A dverforde 1 bitcoin till C 1
stillet for B. Eftersom transaktionen ser annorlunda ut kommer det forsta blocket att fa ett
annat hashvirde 4n det ursprungligen hade. Kedjan kommer att brytas dd det andra blocket
fortfarande hénvisar till det forsta blockets ursprungliga hashvérde. Detta resulterar i att
nétverket avvisar det korrumperade blocket och fortsétter bygga vidare pa det ursprungliga
blocket som inte dndrats av C. Detta innebér ocksa att noder snabbt kan avgdra huruvida ett
block &r rétt utan att behova kénna till de specifika detaljerna for varje transaktion.®® Till detta
ska nimnas att varje enskild transaktion ocksé har sitt eget hashvirde och att varje faktor 1
transaktionen, sdsom beloppet som ska dverforas och mottagaren av beloppet, ocksd har en

inverkan pa vilket hashvirde en transaktion i slutdndan far.%

PerPenly)  Pen @3

Hash: (128F )-Hash: (6BQ1)-Hash: Hash: 128F Hash: BT HG2Y__ Hash: 3H4Q
Previous hash: 0000 Prevuous hashﬁzaf) Previous hash/6BQ1) Previous hash: 0000 Previous hash: 1Z8F  Previous has

yource: Savjee, (2017)
Figur 3 Till véinster illustreras en blockkedja ddr de efterféljande blocken hinvisar till rdtt hashvirde. Till hoger

illustreras ndr block 2 har dndrats och ddrmed fdtt ett annat hashvdirde, da block 3 hédnvisar till block 2 i dess

ursprungliga form resulterar detta i att blockkedjan bryts.”’

Det ska vidare tilldggas att varje transaktion samt varje block ir tidsstimplade. Detta
mojliggor for alla noder att ordna de respektive transaktionerna och blocken i en kronologisk
ordning utefter ett objektivt kriterium. Tidsstimplingen innebdr ocksa fler
anviandningsomrdden for en blockkedja, exempelvis gir det att i efterhand spéra nir en

betalning foretagits eller nir en leverans mottagits etc.”!

3.3.2 Konsensus genom proof of work

Proof of work dr den mekanism som anvinds av de tvd storre blockkedjorna Bitcoin samt

Ethereum.”? Arbetet kommer inte behandla fler konsensusmekanismer, utan framstillningen

87 Segendorf, B, Vad ir bitcoin?, s. 74; OECD, The Blockchain Primer, s. 7.

8 OECD, The Blockchain Primer, s. 7; Drescher, D, Blockchain Basics, s. 142.

8 Drescher, D, Blockchain Basics, s. 106-107.

% The Blockchain Primer, s. 4.

! Drescher, D, Blockchain Basics, s. 151 och s. 225.

%2 Det kan dock anmérkas att Ethereum vergatt till konsensusmekanismen Proof of Stake under detta arbetets
gang. For ndrmare se: https://github.com/ethereum/wiki/wiki/Proof-of-Stake-FAQ
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hérvid syftar till att illustrera hur en konsensusmekanism fungerar i praktiken. Anledningen
till att ha en konsensusmekanism 6ver huvud taget &r for att avsaknaden av en central aktor 1
blockkedjan ocksé innefattar ett gap i vem som ska bestdmma vilket innehall som ska tas upp
1 blockkedjan. Dessa beslut fattas demokratiskt och konsensusmekanismen sétter regelverket
for hur beslutsprocessen fortgar.

Proof of work innebér att miners tdvlar mot varandra i en process som kallas fér mining.
Processen innebir dels att en miner maste verifiera innehallet i block, 1 syfte att sikerstélla att
samma kryptovaluta inte dverlatits tvd ganger, vilket gors genom att minern tvingas 16sa ett
matematiskt problem (s.k hash puzzle). Kénnetecknande for det matematiska problemet r att
det ar svart att 16sa, men att svaret ar latt att verifiera. Processen innebar dels dven att en
miner som funnit den matematiska 16sningen skickar ut det for att andra miners i nétverket
ska verifiera 10sningen. FOrst om majoriteten av alla miners i nétverket godtar 16sningen
kommer blocket att liggas till blockkedjan.”® Miners tivlar om att vara den som tillfor ett
block till blockkedjan, eftersom att den som lyckas belonas med kryptovaluta. Beloningen
utgdr alltsa ett incitament till att en nod ska bidra med datorkraft i verifieringsprocessen och
uppritthalla nitverket.** Tavlingsinslaget innebér att alla noder i nitverket vid varje givet
tillfalle antingen héaller p& och verifierar ett block som skapats av en annan nod eller forséker
vara forst med att skapa ett eget block som dess peers far verifiera.”

Konsensusmekanismen bidrar ocksa till att huvudboken blir robust och att transaktioner som
upptagits i princip blir oaterkalleliga. Detta &r fallet d& det ar forenat med stora svarigheter att
gora dndringar i blockkedjan. Svérigheter ligger i de enorma resurserna i form av datorkraft
for att dndra i ett block. Dels méste det matematiska problemet for det blocket som ska dndras
att radknas om, dels méste dven de matematiska problemen till de efterfoljande blocken att
riknas om. Detta innebér att desto ldngre fram i kedjan ett block dndras kommer det ocksé att
krévas desto mer datorkraft for att utféra utrdkningarna. Ytterligare, for att dvertyga natverket
om en dndring krdvs det att &ndringen maste finnas hos en majoritet av noderna i nétverket.
Detta innebér att den forvintande vinsten med att manipulera nitverket oftast understiger den

fordrade kostnaden.?®

93 Segendorf, B, Vad ir bitcoin?, s. 74-75.

4 OECD, The Blockchain Primer, s. 7; Segendorf, B, Vad ir bitcoin?, s. 75.
% Drescher, D, Blockchain Basics, s. 164.

% Aa.s. 177-178.
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3.3.3 Val av transaktionshistorik

Det har framgétt att miners befinner sig i en tdvling mot sina peers och att alla miners alltid
befinner sig i en av tva faser: en dér de verifierar ett block fran en annan miner eller en dir de
forsoker skapa ett eget block att bidra till blockkedjan. P4 blockkedjan finns det dock inget
centralt som bestammer vilken av dessa tvd faser en miner maste befinna sig i1 vid ett givet
tillfalle, utan det ar tidpunkten som ett nytt foreslaget block inkommer till en miner som avgor
vilken fas den véljer. Det dr nédr en miner tar emot ett nytt foreslaget block som den pabdrjar
verifieringsfasen. Nér verifieringsfasen ér avslutad paborjar minern aterigen att skapa ett eget
block. Det hér blir problematiskt eftersom att kommunikationen mellan alla individuella
noder beror i stor utstrackning pd hur den enskilda blockkedjan utformats och hur vil
meddelanden kan formedlas i ndtverket. Det kan hidnda att meddelanden forsvinner, levereras
med fordrojning eller inkommer i oordning. Detta innebér att en viss informationsassymetri
stundtals uppstir bland noderna. Da tidpunkten fér nér en miner byter mellan de tva faserna
avgors av ndr ett meddelande mottagits, s innebdr detta att vissa miners kommer utfora
overlappande arbete vid samma tillfdlle. Exempelvis kan tvd miners skapa tvd olika block
ungefdr samtidigt, vilket blir problematiskt om bada de nyskapade blocken refererar till
samma foregdende block. Da blocken i blockkedjan endast kan sammankopplas tva block i
taget kommer ett av de nyskapade blocken att bli dverflodigt. Detta ger upphov till frdgan hur
en blockkedja kan lyckas uppritthélla en entydig transaktionshistorik hos alla dess noder i
natverket.”’

I enkla ordalag viljer noderna den dyraste transaktionshistoriken. Ett sdtt att berdkna
kostnaden for en viss transaktionshistorik &r att se till dess ldngd, dvs. den léngsta
blockkedjan ar ocksd den dyraste. Ett annat rdknesétt ar att se till den sammanlagda vikten®®
av alla block i en viss kedja.”” For enkelhetens skull kommer det forsta rdknesittet att
illustreras for att ge ldsaren en bild av hur ett kriterium tilldimpas 1 praktiken.

Som utgéngspunkt kan anvdndas en blockkedja bestdende av de tva blocken B och A.
Kronologiskt sett skapades block A forst, foljt och hinvisat till av block B. Efter ett visst
tidsintervall skapar en miner block C; som hinvisar till block B och skickar ut det att

verifieras av nétverket. Efter att C; verifierats kommer en majoritet av nitverket att temporért

7 Drescher, D, Blockchain Basics, s. 159—171.

%8 Vikten av ett block ir beroende pd miangden datorkraft som dgnats till att rikna ut dess hashvirde. Manga
blockkedjor tillampar ett dynamiskt tillvigagéngssatt for att avgora svarighetsgraden pé ett hash puzzle, vilket
ocksa direkt avgor kostnaden i datorkraft som fordras for att 16sa det matematiska problemet. Syftet bakom detta
ar for att bibehalla tidsintervallet for att skapa nya block pé en jamn niva. Se Drescher, D, Blockchain Basics, s.
144 med hanvisningar for en mer ingdende forklaring.

% Drescher, D, Blockchain Basics, s. 168.
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lagra och utgd ifran att den nya kedjan bestar av A, B och C,, varfor nédtverket eftersoker ett
block D som hénvisar till C;. Under tiden kan olika fordrojningar som hindrat
informationsspridningen dgt rum, vilket resulterar i att ndgra miners i nitverket inte dnnu
mottagit block C;. I stillet skapar en av dessa miners block C, som hénvisar till block B, och
skickar ut det till natverket. Natverket verifierar sedan block C,, varefter det finns en
ytterligare kedja A, B och C,. Vid detta tillfdlle finns alltsd tva alternativa blockkedjor som
innehdller olika transaktionshistorik. Bidda kedjorna é&r lika langa och bevaras temporédrt av
nitverket. Nir block D som hénvisar till C; skapas och verifierats har nétverket tvd kedjor
som varierar i lingd. Enligt kriteriet som tillimpas inom nétverket &r alltsa kedjan A, B, C;, D
den langsta och blir sdledes den allmént géllande transaktionshistoriken.!%

Fragan som uppstar i samband med det givna exemplet dr vad som hénder med C, och de
transaktioner som det representerar. D4 nidtverket valt blockkedjan med block C; kommer
block C, att dverges. Det faktum att dessa transaktioner Overgivits dr en sidoeffekt av den
slumpartade natur som processen for att skapa nya block priglas av. Det som hénder &r att
dessa Overgivna transaktioner atergar till en inkorg diar de far vénta pa att bli upptagna i
blockkedjan igen. En transaktion som skickats in till ndtverket kommer forr eller senare att
ingd i blockkedjan.!%!

I det foljande kommer det beskrivas hur deltagare kommunicerar pa blockkedjan och hur

detta kan ske pa ett sikert sitt.

3.4 Kommunikation pa blockkedjan

3.4.1 Allmdnt om informationsspridning pa blockkedjan

Négot kort ska det ndmnas hur sjdlva informationsspridningen gér till pd blockkedjan.
Eftersom en blockkedja kan bestd av manga tusentals noder &r en relevant frdga hur data
avseende en viss transaktion som foretagits av en nod kan spridas till dess peers.
Informationsspridningen har utformats pa sd sitt att noder sprider meddelanden vidare till
andra noder pa ett sitt som paminner om hur vi ménniskor sprider information genom
skvaller. Ndr en nod erhéllit information on en ny transaktion sprider de genast den vidare till
andra noder som gor detsamma. I de fall en nod erhallit samma meddelande vid upprepade

tillfallen kan den enkelt identifiera och avfirda dubbletterna genom att undersdka dessas

100 Drescher, D, Blockchain Basics, s. 168—169.
101 Aa.s. 175.
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hashvirde.!? Det kan tinkas problematiskt att veta for information som sprids genom
skvaller. I det f6ljande kommer det redogoras for assymentrisk kryptering som anvénds for att

stdvja detta problem.

3.4.2 Assymetrisk kryptering som sdkerhetsmekanism (digital signatur)

Att en huvudbok &r dppen och fritt tillgénglig for vem som helst innebér att vem som helst
ocksa kan ansluta sig till nitverket och forfoga 6ver den egendom som finns i nitverket. Detta
har givit upphov till vissa utmaningar. En utmaning &r hur nitverket kan forsdkra att en
deltagare dr den réttmitige dgaren till viss egendom. En ytterligare utmaning &r hur nitverket
kan sikerstilla att det dr den rittmétige dgaren som foretar ett visst egendomsforfogande.!%
Dessa utmaningar har 16sts genom att tillimpa asymmetrisk kryptografi. Innan assymetrisk
kryptografi behandlas ar det i sin ordning att beskriva vad kryptering dr. Generellt kan
kryptering beskrivas som att viss information lases nér den krypteras. Informationen kan lésas
upp, dvs. avkrypteras, vid ett senare tillfille, dock endast om ritt nyckel anvinds. Fér den
som inte har ritt nyckel kommer den krypterade informationen att vara en meningslos
kombination av tecken. Assymmetrisk kryptografi dr en &nnu sikrare form av kryptering som
anvinder tva olika nycklar, en publik och en privat. Informationen som krypteras med den ena
nyckeln kan endast avkrypteras med hjilp av den andra nyckeln. Den publika nyckeln kan
liknas vid ett anvindarnamn som é&r fritt tillgdnglig for alla. Den privata nyckeln kan ses som
ett 16senord som dr knuten till anvdndarnamnet och dr endast tillgdnglig for den enskilde
anvindaren. Principen bakom assymetrisk kryptering kan illustreras med en mailinkorg. E-
postadressen (anvdndarnamnet) dr den publika nyckeln vilken vem som helst kan skicka e-
post till, men for att komma 4t e-posten maste anvindaren ha rétt ldsenord till kontot, dvs.
dennes privata nyckel. P4 samma sitt kan en person som fatt e-post frdn en specifik e-
postadress vara siker pa att det sannolikt dr dgaren till e-postadressen som skickat e-posten.!%4
P& blockkedjan anvédnds assymetrisk kryptografi till att losa de tidigare nidmnda
utmaningarna. For véra syften &r det véldigt viktigt att en anvdndare kan auktorisera en
transaktion pd ett tillforlitligt sitt samt att nitverket sedan kan kontrollera att en foretagen
transaktion gjorts av ritt person. Konkret gors detta genom att varje transaktion alltid
innehdller data, sdsom tidpunkten for transaktionen, mottagaren av transaktionen etc, vilka
omvandlas till det unika hashvérdet for transaktionen. Hashvérdet krypteras sedan genom

personens privata nyckel och skapar en teckenstring som tillsammans med (okrypterad)

192 Drescher, D, Blockchain Basics, s. 147-148.
103 A a.s. 94 och 104.
104 A a.s. 93-100.
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information om transaktionen skickas till mottagaren. Mottagaren inleder med att berdkna
hashvérdet for transaktionen. Detta 4tf6ljs av att mottagaren avkrypterar teckenstrangen med
avsdndarens publika nyckel, vilket ger det unika hashvirdet. Vid en jdmforelse mellan
hashvirdena kan mottagaren, och wvalfri person 1 ndtverket, konstatera att dessa
overensstimmer och dédrigenom verifiera att transaktionen foretagits av rétt person. Den hir
processen kallas for en digital signatur och &r ett véldigt sékert att verifiera en transaktion, da
det 4r som att personen som avhinder sig egendom skulle signera dverlatelseavtalet med sitt
fysiska fingeravtryck.!%

For att forstd det huvudsakliga dmnet som arbetet &mnar behandla, smarta kontrakt, och
hur dessa fungerar dr en grundfSrutsittning att forstd hur dessa interagerar med blockkedjan.

Detta beskrivs i det foljande.

3.5 En blockkedja bestér av tre lager

En blockkedja bestar av tre lager: ett protokollager, ett ndtverkslager och ett applikationslager.
Protokollagret dr det mest grundldggande som sétter grundstrukturen for sjélva blockkedjan. I
detta lager avgdrs vilket programmeringssprdk som blockkedjan anvidnder samt vilka
berdkningsregler som kommer tillimpas. I det ndsta lagret, nétverkslagret, sker sjélva
implementeringen av dessa berdkningsregler. Det viktigaste for vira dndamal 4r det sista
applikationslagret. Det dr hidr sjdlva applikationerna som interagerar med anvindarna finns.
Det ér inte en nodvandighet att involvera sig med de mest tekniska lagren for att anvidnda
blockkedjan.!% For att konkretisera detta kan en mobiltelefon tas som exempel. Idag anvinder
vi oss av mobiltelefonen i en véldigt stor utstrackning, vi kan ringa vara véanner, lyssna pa
musik, ta bilder etc. Det vi kanske inte lika ofta tinker pd &r den teknik som mojliggdr allt
detta, dvs. den hdrdvara som maste sittas samman till en mobiltelefon och den mjukvara som
madste programmeras till att mobilen kan anvéndas. Annorlunda uttryckt kan det ségas att de
flesta av oss mobiltelefonanvindare har véldigt lite kunskap om till exempel vilka
elektromagnetiska vigor som &r fundamentala for mobiltelefonens kommunikation. Trots den
hér avsaknaden av kunskap kan vi ofta nyttja mobiltelefonen bekymmerslost. Samma mentala
separation kan goras avseende en blockkedja, deltagaren i blockkedjan behdver varken nagon
kunskap om protokollagret eller ndtverkslagret, utan det &r framforallt pé applikationslagret

som anvéindaren kommer halla till, exempelvis vid ingdendet av ett smart kontrakt.'%’

195 Drescher, D, Blockchain Basics, s. 100-109.
196 OECD, The Blockchain Primer, s. 5.
197 Drescher, D, Blockchain Basics, s. 4.
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3.6 Publika och privata blockkedjor

Som antytts dr en aspekt av en distribuerad huvudbok att den &r Oppet tillgdnglig for alla i
nétverket. Detta behdver inte stimma for alla blockkedjor utan en blockkedja kan vara
utformad med olika begrinsningar. Deltagare kan vara begrinsade till att se blockkedjans

innehall, att foreta transaktioner eller bli en miner.'%®

En blockkedja kallas antingen for publik
eller som privat beroende pa om en blockkedja dr begrinsad avseende vilka som har tillgdng
till och kan se den. Blockkedjan kategoriseras sedan dven sdsom oppen eller stingd!?® for en
anvindares mojligheter att foreta transaktioner och bidra till lagringsprocessen.!'!?

Harvidlag kan det uppmirksammas att en publik och dppen blockkedja liknar det dppna
nétverket och kommunikationsmediet, internet. Detta dr for att vem som helst har tillgéng till
att se blockkedjan och foreta transaktioner pd det. P4 samma sitt kan vem som helst fa
tillgang till och bidra med innehall till internet. Vidare kan en blockkedja likvél efterliknas
vid det slutna kommunikationssystemet EDI om den &r privat och stingd, vilket dr eftersom
att det dr en begrinsad skara deltagare som har tillgang till och kan bidra till

informationsutbytet. 1 det foljande kommer det redogdras for det smarta kontraktets

kinnetecken.

198 OECD, The Blockchain Primer, s. 5.
19 En nagot haltande dversittning frn engelskans “permissioned” och “permissionless”.
110 OECD, The Blockchain Primer, s. 5.
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4 Smarta kontrakt

4.1 Definition av smarta kontrakt

Det finns ingen vedertagen definition av vad ett smart kontrakt &r. Den i det hir arbetet valda
definitionen av smart kontrakt ar datorkod eller ett datorprogram i en blockkedja som
automatiskt fullgor ett, eller delar av ett, avtal nir forutbestimda forutsittningar infaller.!!!
Tidigare ndmndes Szabos exempel om den pantsatta bilen som ett tillimpningsomrade for
smarta kontrakt, detta dr dock enbart ett exempel i en nidrmast odndligt stor uppsjo av
anviandningsomrdden. [ sjdlvaverket kan ett smart kontrakt reglera alla sorters
egendomsforhdllanden, bara egendomen har ett virde och kan kontrolleras digitalt.
Inneborden av det sista kravet pé digital kontroll dr dock tdmligen intetsdgande da i princip all
sorts information i realiteten kan digitaliseras till datorkod och lagras pa en blockkedja. Med
andra ord kan alltsa ett smart kontrakt reglera allt fran att gélla dganderitter, immaterialratter,
nyttjanderétter, persondata och licenser, till testamenten m.m. Det dr dock inte bara
informationslagringen som &r betydelsefull, utan det smarta kontraktet kan dven sjélvstiandigt
fullgora réttsliga forfoganden, sdsom en dganderittsovergang.'!? I sjdlvaverket ar det detta,
det sjdlvstindiga fullgérandet, som &r unikt for det smarta kontraktet.''3

I dagsldget bygger smarta kontrakt i stor utstrickning pa s.k. if-satser, vilka dr uppbyggda
pa foljande sitt: “om X foreligger s infaller Y”.!'* Detta innebér att smarta kontrakt for
ndrvarande bést ldmpar sig for sddana avtal, eller avtalsvillkor, dir det antingen rdr en
overforing av medel under vissa givna forutsittningar, eller dd ekonomiska sanktioner ska
utdomas ndr vissa forpliktelser inte uppfyllts. Ett exempel pa det forra dr dd en varuleverans
mottagits och skannats in i varulagret. Beroende pa avtalet och nér det vil anses att varorna
mottagits skett kommer det smarta kontraktet att automatiskt dverfora medel fran kdparen till
sdljaren. Vilket innebdr att séljaren erhdller betalning snabbare och kdparen kan minimera
sina leverantorsskulder i sin bokforing.!'> De uppgifter som det smarta kontraktet kan utfora
pd grundval av if-satser kan framstd som rudimentdra och begrdansade. Detta dr sdrskilt sant i

ljuset av att juridiken har manga inslag av skonsmaéssiga beddmningar, sdsom om en part gjort

"1 Levi, S, & Lipton, A, An Introduction to Smart Contracts and Their Potential and Inherent Limitations;
Lauslahti, K, Mattila, J] & Seppild, T, Smart Contracts — How will Blockchain Technology Affect Contractual
Practices?, s. 11.

112 Cuccuru, P, An early overview on smart contracts, s. 185.

'3 De Filippi, P & Wright, A, Blockchain and the Law: The Rule of Code, s. 74.

14 Cuccuru, P, An early overview on smart contracts, s. 185.

15 Levi, S, & Lipton, A, An Introduction to Smart Contracts and Their Potential and Inherent Limitations.
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vad som kommersiellt sett rimligen kan anses dlegat denne. Det bor ndmnas att det finns
personer som stindigt forsoker utveckla tekniken att kunna utféra dven mer abstrakta

operationer.!1®

4.2 Orakel

Det har beskrivits hur fordelaktigt automatiserad fullgdrande av avtal dr. Det dr dock inte helt
sjdlvklart hur en blockkedja kan veta huruvida forutsittning X foreligger for att det Gver
huvud taget ska bli aktuellt att utlosa Y. Det kan vara fallet att X &r en omsténdighet som dr
beroende av en omsténdighet 1 verkligheten. Exempelvis kan en vadhéllning vara beroende av
att ett visst lag vunnit en fotbollsmatch och inte av att en kopare ska bekrifta mottagande av
en vara.

Det hér problemet har i dag 16sts med ett orakel som syftar till att tjina som en betrodd
tredje part och Overfora information rérande omvérlden till blockkedjan. Exempelvis kan
oraklet formedla information om vilken temperatur det ar ute, vilken luftfuktighet som rader
for en given dag eller LIBOR-rdntan. Med hjélp av ett orakel kan alltsa avtalsparter forbinda
avtalsforpliktelser att bli gédllande nér en given forutsittning intrdder. Detta innebdr ocksa att
smarta kontrakt dr forknippade med en hogre grad av flexibilitet da avtalet kan reagera pa
foranderliga forutsittningar. ''7 Samtidigt om ett smart kontrakt sjilv skulle eftersoka
information rdérande forutsdttning X pd olika hemsidor foreligger det en risk att tvetydig
information kan existera, vilket skulle underminera forutsebarheten i det smarta kontraktet.
Genom att anvinda ett orakel elimineras saledes den hér risken.!!® Det kan problematiseras att
en teknik som helt grundar sig pa en decentraliserad struktur dnd4 blir tvunget att forlita sig pa
en aktor som ska agera utslagsgivande. Hela 16sningen urholkar alltsa syftet med att ha ett
decentraliserat system Over huvud taget. I nuldget forblir detta dock den mest eleganta
16sningen.!?

I sammanhanget ar det viktigt att belysa det faktum att ett orakel &r ett program som kors
pa blockkedjan ocksa gor att orakel omfattas av begreppet smart kontrakt. Detta blir ndgot
missvisande da oraklet saknar tydliga element av viljeférklaringar. Till skillnad fran ett avtal

syftar oraklet alltsd inte att formedla ett utbyte av avtalsprestationer, utan det ska enbart

16 [evi, S, & Lipton, A, An Introduction to Smart Contracts and Their Potential and Inherent Limitations.

17 De Filippi, P & Wright, A, Blockchain and the Law: The Rule of Code, s. 75.

18 [auslahti, K, Mattila, J & Seppild, T, Smart Contracts — How will Blockchain Technology Affect Contractual
Practices?, s. 17.

9 Levi, S, & Lipton, A, An Introduction to Smart Contracts and Their Potential and Inherent Limitations.
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formedla information s att ett avtal eventuellt kan fullgoras.!?° Det dr relativt enkelt att
konstatera faktumet att ett orakel inte uppfyller rekvisiten for att utgora ett avtal. Detta
stimmer for viljeforklaringsmodellen d& det &r forenat med svarigheter att utrona tydliga
viljeforklaringar. Vidare forefaller inte heller nagra skél foreligga som kan motivera att ett
avtalsforhdllande sanktioneras pa grundval av att oraklet utgdr ett avtalsgrundande
rattsfaktum. Det anforda innebdr att orakel, trots att de anses utgora smarta kontrakt, inte
uppfyller kraven pé att utgora ett avtal enligt svensk rétt. I den fortsatta framstillningen

kommer de smarta kontrakt som utgor orakel att bortses ifrén.

4.3 Det smarta kontraktets for- och nackdelar

Det finns manga fordelar med att smarta kontrakt anvinder sig av blockkedjetekniken. Smarta
kontrakt kan dra nytta av alla sdkerhetsaspekter som ar inneboende i blockkedjetekniken.

En fordel som den decentraliserade grundstrukturen medfor &r att smarta kontrakt inte
behover forlita sig pd att avtalsparter presterar i enlighet med avtalet pd grund av ett
underliggande hot om rédttsliga sanktioner. Detta &dr for att den traditionella
avtalskonstruktionen bygger pa att det finns réttskipande organ i form av domstol eller
skiljenimnd som kan sanktionera avtalsprestation. I stdllet &r det distribuerade avtalet
forevigat hos ett stort antal noder som alla automatiskt kommer verka for fullgorelse.!?!
Vidare innebdr den decentraliserade strukturen att det abstrakta tillitsmomentet vid ett
avtalsingdende undanrdjs. En part behover alltsa inte forlita sig pa att sin motpart kommer
prestera i enlighet med dverenskommelsen eftersom nétverket kommer patvinga prestation
under ritt forutsittningar.'?2

Inte heller ldmnas nigot utrymme till att en part frivilligt kan bega en avtalsdvertriddelse 1
och med den odterkallelighet som en i blockkedjan inford transaktion innebér. Utan det som
géller &r det som parterna kommit 6verens om och formaliserats i blockkedjan.!?* P4 det andra
sidan av myntet framstér detta inte alls som fordelaktigt for den avtalspart som onskar bega
ett avtalsbrott. Traditionella avtal ldmnar ett utrymme till en part att végra prestera,
exempelvis om denne inser att ett avtalsbrott dr ndra forestdende, eller om vésentliga

forutséttningar dndrats. I stéllet for att en avtalspart kan hélla inne sin avtalsprestation s& kan

120 Lauslahti, K, Mattila, J & Seppild, T, Smart Contracts — How will Blockchain Technology Affect Contractual
Practices?, s. 17.

121 Cuccuru, P, An early overview on smart contracts, s. 186-188.

122 Savelyev, A, Contract law 2.0, s. 123.

123 Cuccuru, P, An early overview on smart contracts, s. 186-188.

37



det vara fallet att denne sanktioneras av blockkedjenétverket for att inte ha presterat sin del.!?*
Det enda sittet att stoppa fullgdrelse &r om parterna redan frdn borjat inkorporerat
programkod som kan hindra fullgorelse. !% Ett annat alternativ d&r om parterna kommer
overens om dtergang, detta forutsétter dock att ett nytt smart kontrakt konstrueras.!?6

Fran ett perspektiv dr det fordelaktigt att smarta kontrakt bygger pa programkod, eftersom
att programkod maste vara otvetydig for att kunna exekveras. Fran ett annat perspektiv dr
programkoden och dess krav pa otvetydighet inte alltid fordelaktigt. Det smarta kontraktet
som &r bindr till sin struktur ldmnar inget utrymme for det méinskliga skonet och ldmpar sig
didrmed inte vél for de avtalstyper, sdsom avtal som reglerar partsforhadllanden, vilka &r
avhingiga en inneboende vaghet.'?” Vidare kommer det under avtalsforhandlingar att komma
en punkt vid vilken det inte &r 16nsamt att uttdmmande reglera varenda tdnkbara scenario. Det
kan vara att parterna varken har med tid eller pengar att spendera pa avtalsforhandlingen, eller
att den fOrvéntade vinsten av avtalet inte uppvéger kostnaden att fortsétta forhandlingar. Det
kan 1 dessa fall vara rimligast att l1dimna vissa aspekter &t 6det och att hantera dem om och nédr
de eventuellt orsakar problem i framtiden.!?®

Sammantaget innebdr det smarta kontraktet att avtalsritten automatiseras framst i
forhéllande till fullgérandestadiet. Det smarta kontraktet har som framfort bade sina for- och
nackdelar. I detta avseende har framstdllningen ingen ambition dver att vara uttdmmande da
framstar som meningslost att rdkna upp alla for- respektive nackdelar. I det foljande kommer
tva exempelfall att beskrivas. Av framstillningstekniska skél kommer dessa att anvindas i en

stor utstriackning for att konkretisera analysen.

124 Cuccuru, P, An early overview on smart contracts, s. 186.

125 De Filippi, P & Wright, A, Blockchain and the Law: The Rule of Code, s. 75.

126 Cuccuru, P, An early overview on smart contracts, s. 191.

127 A.a.s. 190

128 Levi, S, & Lipton, A, An Introduction to Smart Contracts and Their Potential and Inherent Limitations.
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4.4 Tva exempelfall av smarta kontrakt

Det ska kort erinras om att ett smart kontrakt dr ett sjélvstdndigt program pd blockkedjan.
Detta betyder att ett smart kontrakt kan inneha och forfoga dver tillgdngar. Detta mojliggor att
avtalsparter kan Overfora egendom till det smarta kontraktet som sedan kan vidarebefordra

tillgdngarna och fullgora avtalet ndr avtalsvillkoren uppfyllts.!??

4.4.1 Exempelfall 1 — Tjdnsteavtal om optimering av sokmotor

I detta fall erbjuder foretag A en tjdnst som bestar i att optimera sokningen av doménnamn 1
sokmotorer. Uppldgget dr att foretag A fOrst skapar ett smart kontrakt pad en blockkedja.
Avtalet innebir att de erbjuder sin optimeringstjdnst for 1000 euro. Foretag B som Onskar
forvérva tjansten 6verfor 1000 euro att deponeras i det smarta kontraktet. Slutligen kommer
det smarta kontraktet att bedoma huruvida foretag A har lyckats leverera sin tjdnst vid ett
givet slutdatum. Om foretag A har lyckats kommer det smarta kontraktet att overfora den
deponerade summan till foretag A. Om foretag A omvént har misslyckats kommer summan i

stillet att aterga till foretag B.!3°

4.4.2 Exempelfall 2 — Férvdrvsavtal avseende en domdn

I detta fall 6nskar kdpare X forvirva ett domidnnamn (www.exempel.se) fran séljare Y genom
ett smart kontrakt. Enligt verenskommelsen uppgér kopeskillingen for doménnamnet till 500
euro och kopeskillingen ska senast erhallits vid ett visst slutdatum. Inledningsvis Overfor
sdljaren Y tillgangen, dvs. dominnamnet, till det smarta kontraktet. I nésta steg Overfor
koparen X kopeskillingen till det smarta kontraktet. Om kopeskillingen dverfordes innan
slutdatumet kommer det smarta kontraktet att verifiera detta och fullgdra avtalet automatiskt
genom att vidarebefordra kopeskillingen till sidljaren Y och tillgdngen till koparen X. I det fall
avtalsvillkoren inte uppfylls, t.ex. om kdparen inte ldngre 6nskade att genomfora kdpet och
inte overforde kopeskillingen, eller 6verforde kopeskillingen efter slutdatumet, kommer det

smarta kontraktet inte att fullgora avtalet, varpa tillgdngen kommer dterldamnas till séljaren Y.

129 De foljande exempelfallen hirstammar med viss modifikation frin Lauslahti, K, Mattila, J & Seppild, T,
Smart Contracts — How will Blockchain Technology Affect Contractual Practices?, s. 13.

130 Lauslahti, K, Mattila, J & Seppild, T, Smart Contracts — How will Blockchain Technology Affect Contractual
Practices?, s. 18.
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5 Smarta kontrakt som avtal 1 svensk ratt

Fran framstillningen ovan framgar att det inte radder ndgon storre skillnad pa ett smart
kontrakt och ett traditionellt avtal. Dessa fordrar for ingdende att bada parterna maéste
forhandla om och enas om avtalsvillkoren. Detta &tfoljs sedan av att parterna formaliserar
villkoren. For det smarta kontraktet sker detta genom att programkod fors in i en blockkedja
samt att parterna signerar Overenskommelsen med sina respektive digitala signaturer.
Skillnaden mellan dessa ligger i1 stéllet i att det smarta kontraktet kan fullgdra avtalet
autonomt. Fullgérande sker automatiskt av noderna i nétverket och avtalsparterna behdver
inte forlita sig pa en intermedidr som formedlar avtalet. I detta kapitel kommer de forsta tva
frdgestéllningarna att behandlas. Det ska analyseras om smarta kontrakt godtas inom den
svenska avtalsritten. Analysen kommer att utga ifrdn de tvd exempelfallen som framgétt i
avsnitt 4.4. De tvd exempelfallen kommer analyseras mot avtalslagen och modellen
avtalsgrundande réttsfakta. Det kommer dven analyseras huruvida smarta kontrakt kan ingas
konkludent. Kapitlet kommer avslutas med den andra frigestillningen, om smarta kontrakt
kan utgora standardavtal. Harvid gors analysen med exempelklausuler som hidmtats frdn en

databas som gor ansprék pa att innehdlla standardvillkor for bl.a. smarta kontrakt.

5.1 Smarta kontrakt enligt anbud-accept- samt viljeforklaringsmodellen

Fran tidigare framgdr det att avtalslagen &r teknikneutral, vilket innebér att det finns utrymme
for nya teknologiska kommunikationsmedium att &ven omfattas som medel till avtalsslut. Av
IT-utredningen framgar att fragor som uppstér och som inte kan anses direkt omfattas av
nuvarande bestimmelser i1 var fall kan l9sas 1 nira anslutning till principerna som avtalslagen
grundas pa.'3!

I det forsta exempelfallet rérande kopet av optimeringstjédnsten kan foretag A:s agerande
att skapa det smarta kontraktet pd blockkedjan ses som dess anbud. Om det ar fallet att
kontraktet var specifikt riktat mot foretag B dr det ett tdmligen klart fall av anbud enligt 1 §
AvtL da det ar avsett att foranleda avtal, ar riktad mot en bestimd adressat och har ett konkret
innehall for avtal. Nér foretag B:s sedan dverfor 1000 euro till det smarta kontraktet bor denna

handling ocksa uppfylla kravet pd en accept. Annorlunda uttryckt kan respektive foretags

131 Se avsnitt 2.2.
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agerande ses som en manifestation pa en otvetydighet att verkligen vilja inga avtal, som det
fordras for avtalsslut 6ver 6ppna nit.

Enligt 2-3 §§ AvtL méste accepten inkomma inom acceptfristen. Frdgan blir alltsd vid
vilken tidpunkt foretag B maste Overfora pengar till det smarta kontraktet som svaret pa
anbudet anses inkommen i ritt tid. For att enkelt besvara fragan kan avstamp med fordel 1
stllet tas fran det andra exempelfallet (forvéirvet av doménnamn). P4 samma sétt som i det
forsta exempelfallet kan séljaren Y:s skapande av det till koparen X riktade smarta kontraktet
ses som ett anbud, och kdparens overforing av kopeskillingen utgdra en accept enligt 1 §
AvtL. Vidare finns det i detta smarta kontrakt ett givet slutdatum for nér kopeskillingen méste
erhallits. Tidsperioden fran att det smarta kontraktet skapats till slutdatumets infall bor da
kunna jamstillas med den acceptfrist frdn anbudsgivaren (sdljaren Y), sd som 2 § AvtL
stadgar. Om koparen X dverfor kopeslikviden inom den hér tidsperioden har avtal ocksa da
ingatts enligt avtalslagen. Lite mer komplext blir det om vi 4tergdr till det forsta
exempelfallet. I detta avtal dr slutdatumet endast ett matt pa nér avtalet ska ha fullgjorts och
sdger ingenting om vilken acceptfrist som géller. Med andra ord ror det sig om en situation
som stadgas 1 3 § AvtL, varfor en skélighetsbeddmning ska géras med utgdngspunkt i om
accepten kommit anbudsgivaren (sdljaren Y) till handa inom en skélig tid. Det saknar
betydelse att gora en konkret bedomning i1 detta fall. Det som i stillet kan konstateras ar att
samma principiella frdga avseende legal acceptfrist &ven kan uppsté for smarta kontrakt. Om
utfallet av skélighetsbedomningen &r att accepten var inom fristen, innebdr detta inte nagra
sporsmal. Det dr for det motsatta utfallet som problem uppstér.

Forst kan det konstateras att slutdatumet for nér optimeringstjansten ska vara slutford i det
forsta exempelfallet ocksa kan tolkas att den fyller funktionen som en yttersta tidsgrians for
ndr ett avtal kan ingds. I det fallet accepten inkommer efter att slutdatumet forbipasserats
kommer inte det smarta kontraktet att verkstdlla fullgorelse eftersom att ett av avtalsvillkoren
aldrig kommer vara uppfyllda. Det ar for tidsperioden mellan att det smarta kontraktet skapats
av foretag A och innan slutdatumets infall som blir oklar i forhallande till huruvida en
inkommen accept foranleder avtalsslut. Oklarheten blir storre och storre allteftersom
slutdatumets infall ndrmar sig. Bara det att en accept kommit inom den hér tidsperioden
kommer det smarta kontraktet att forsoka verkstélla fullgorelse. Sammantaget med faktumet
att det smarta kontraktet ar odterkalleligt, kan det innebira att en for sent inkommen accept
andd kan fOranleda fullgorelse, trots att avtalsslut i lagens mening inte forelegat. Det kan
ifrdgasittas huruvida detta problem har nagra praktiska konsekvenser. Det finns tre praktiskt

tdnkbara utfall. I det forsta fallet slutdatumet ses som grénsen for acceptfristen enligt 2 § AvtL

41



och accepten inkommer efter detta datum, kommer inte ett avtal dver huvud taget att anses
inganget. Detta innebdr att ett nytt smart kontrakt kommer att behdva skapas om parterna sé
onskar. I det andra fallet en inkommen accept &r fOrsenad, i den bemaérkelsen att
optimeringstjdnsten omdjligen kan lyckas, kommer detta forvisso innebéra att avtal ingitts
men att tjansten likvdl kommer misslyckas, varpd pengarna atergar. I det tredje fallet som
optimeringstjdnsten lyckas, trots att accepten inkommit ndra inpd slutdatumets
forbipasserande, kommer bada avtalsparter troligen dnda ndja sig med utgangen. Foretag A
har fatt betalt for sin utforda tjénst, samtidigt som foretag B har fatt sin férvirvade tjanst. For
att undvika problemet kan en praktisk 10sning vara att foretag A 1 sitt anbud sitter en sluttid
for overforingen fran foretag B, eller att optimeringstjdnsten ska l6pa under en bestdmd
period, oberoende av startdagen.

Av det ovan framforda kan det konstateras att avtal ingangna genom smarta kontrakt bor
kunna godtas av den svenska réttsordningen. For det forsta bor det kunna godtas redan pa den
grunden att det rdder formfrihet i svensk avtalsritt. For det andra belyser de berdrda
exempelfallen situationer dir avtalsmekanismen anbud och accept uppfylls. Det sistndmna
innebdr ocksd att avtal ingdngna med smarta kontrakt dr forenlig med
viljeforklaringsmodellen. I de tva framforda exempelfallen dr det tydligt att avtalsparternas
viljeforklaringar dverensstimmer. I det forsta exempelfallet erbjuder foretag A en tjénst mot
ett givet pris och foretag B Onskar forvirva nimnda tjénst till priset. I det andra exempelfallet
géller detsamma, fast kopeobjektet ror ett domédnnamn. Enligt min mening finns det i
dagslidget ett ytterst begrinsat utrymme till att ingdngna smarta kontrakt inte bygger pa
samstdmmiga viljeforklaringar. Motiveringen till detta pastdende dr att smarta kontrakt
fornirvarande 1 stort sett bygger pa if-satser och det bor vara vildigt séllsynt for en person att
misstolka logiken bakom en sats som: ”Om X foreligger sa infaller Y”. Avtalsvillkoren i ett
smart kontrakt bor alltsd inte bli foremal for nagra svédrare tolkningsoperationer. Frin detta
finns undantagsfallet d4 en person misstolkat inneborden av vad grundfSrutsdttningen X
innebdr. Detta dr ett klassiskt fall av misstagsforklaring dér det slutits ett avtal, men pa

grundval av osamstimmiga viljeforklaringar. Misstagsforklaringar behandlas i kapitel 7.
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5.2 Smarta kontrakt och avtalslagens passivitetsgrundsats

Det har anforts att avtalslagen innehaller bestimmelser som reglerar avtals ingdende under
forutsittning av en passivitetsgrundsats. Som exempel kan 4 § 2 st. AvtL nimnas. Hér &r det
intressant att undersoka vilket utrymme det finns att iaktta passivitet sérskilt i och med att
processen for att nd avtalsslut automatiseras i en allt storre utstrickning. Frigan kommer
ocksa att mer och mer tas till sin spets i1 takt med den fortsatta teknologiska utbredningen av
den automatiserade avtalsprocessen. For vara syften &r det alltsd inte sjdlvklart huruvida
avtalslagens passivitetsgrundsats dr tillimplig i forhallande till smarta kontrakt.

I detta avseende kan viss ledning hidmtas fran IT-utredningen som diskuterade fragan om
hur ett EDI-system forhéller sig till de subjektiva elementen i avtalslagen. Enligt utredningen
bedomdes avtalslagens rattsregler med subjektiva element inte vara tillimpliga nédr
automatiska rutiner ersatt manuella stillningstaganden.!3? Stod for detta framgér dven i
doktrin.!3 Harvid motiveras avtalsbundenhet i stillet som en slags sanktion, till f6ljd av att
vissa yttre omsténdigheter kombinerande med varandra fungerar som direkt avtalsgrundande.
Hér resonerade alltsd IT-utredningen i samma termer som Gronfors.!** Dock ansags det inte
ha ndgon storre praktisk betydelse att dessa rattsregler inte kan tillimpas, dd man kan rdkna
med att systemet antingen accepterar det nya anbudet som den forsenade accepten innebédr
eller signalerar den som opererar systemet om att det foreligger en situation som méste tas om
hand av en manniska. '3° Fridgan &4r dock om motsvarande otillimplighet for
passivitetsgrundsatsen gor sig gillande dven for smarta kontrakt.

Inledningsvis maste en distinktion goras mellan ett smart kontrakt och ett EDI-avtal,
eftersom att det sistndmnda frémst tar sikte pa att sitta ramverket for hur parternas system ska
kommunicera med varandra. Visserligen finns vissa likheter mellan dessa i det att EDI-
systemet dels resulterar 1 att enskilda koOpeavtal automatiskt ingds vid varje
kommunikationstillfélle. Dels innebdr EDI-systemet &dven att kopeavtalet sedermera
automatiskt fullgors av att systemet kommunicerar till andra nddvéndiga parter, sdsom
transportor. Trots att EDI-avtalet ocksd har dessa automatiska inslag, sdsom det smarta
kontraktet, foreligger det en skillnad. For det smarta kontraktet &r automatiseringen enbart i
forhéllande till dess slutskede, dvs. fullgorelse. Det dr med andra ord fortfarande minskliga

stdllningstaganden som ligger till grund for om avtal ska ingds. I det smarta kontraktet finns

132 SOU 1996:40 Elektronisk dokumenthantering, s. 130.

133 Sjoberg, C, Nordbeck, P, Nordén, A & Westman, D, Rittsinformatik, s. 209.
134 SOU 1996:40 Elektronisk dokumenthantering, s. 121.

135 A bet. s. 130.
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inga mekanismer for att automatiskt né avtalsslut, sdvida inte ett forsta smart kontrakt som
utformats som ett EDI-avtal ingétts. I detta fall bor IT-utredningens uttalande vara direkt
overforbart och passivitetsreglerna i avtalslagen bor inte kunna féranleda avtalsslut.

For det fall det smarta kontraktet ej utformats som ett EDI-avtal fordrar alltsa for avtalsslut
att en aktiv dtgird maste vidtas, som dr att signera det smarta kontraktet. I detta fall & min
uppfattning att det smarta kontraktet ger ett begransat utrymme till att avtal kan slutas genom
avtalslagens passivitetsgrundsats. Anledningen till detta dr att avtalsslut i smarta kontrakt
uppstar direkt vid acceptgivarens signering. I och med det smarta kontraktets odterkallelighet
har anbudsgivaren sedermera ingen mdjlighet att reklamera mot accepten. Detta innebér att
passivitetsgrundsatsens andra led som fordrar aktivitet i form av en reklamation inte kan
uppfyllas. For att tydligare illustrera resonemanget ska det appliceras pd det fOrsta
exempelfallet. I detta fall avses varianten dir foretag A genom sitt smarta kontrakt riktat ett
anbud specifikt till foretag B. Nar foretag B sedan viljer att signera det smarta kontraktet
kommer avtalet anses vara inganget. Fran avtalslagens perspektiv har foretag A vanligen en
tidsperiod da denne kan reklamera mot foretag B:s accept, exempelvis for att den varit oren
enligt 6 § 2 st. Denna mgjlighet finns ddremot inte i en blockkedja.

I detta avseende maste en uppdelning goras mellan en reklamation pd grund av en for sent
inkommen accept enligt 4 § 2 st. AvtL och en reklamation pd grundval av en oren accept
enligt 6 § 2 st. AvtL. Anledningen till att behandla dessa var for sig dr att det enligt min
mening inte éver huvud taget kan forekomma en oren accept i en blockkedja. Motiveringen
till detta dar att smarta kontrakt fordrar ett otvetydigt villkor X for att kunna verkstilla
fullgorelse Y. Foretag A:s anbud kommer alltsd innehdlla det otvetydiga villkoret X.
Avtalslagen definierar i 6 § en accept som oren om den innehaller antingen ett tilldgg, en
inskriankning eller ett forbehdll. Om foretag B, 1 ljuset av det foregaende, forsoker villkora sin
accept, exempelvis genom att lagga till villkoret att optimeringstjénsten ska vara utford vid ett
tidigare datum, kommer detta innebéra att accepten Z avges. Det smarta kontraktet kommer
alltsd inte att godta accepten Z eftersom den inte Overensstimmer med villkoret X, och
fullgdrelse Y kommer ddrmed inte att intrdffa i detta fall. Situationen kan jimstéllas med den
att en person forhandlar med en varuautomat och vill ha tvd chokladkakor till priset av en.
Avtalsmekanismen i varuautomaten kommer inte att tillfredsstéllas, vilket ocksa innebar att
avtalsslut inte kommer nds. Det sagda innebdr att det aldrig kommer bli aktuellt med en
tillimpning av 6 § AvtL vid smarta kontrakt. Av detta foljer att en reklamation pé grund av en
oren accept inte heller kommer att behdva goras. Det kan dock fortfarande finnas anledning

att undersoka vilken betydelse det har att det for smarta kontrakt inte gar att reklamera mot
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orena accepter. Detta kommer att behandlas i det foljande i samband med att 4 § 2 st. AvtL
utreds, d& 4 § 2 st. AvtL dr konstruerad pé ett motsvarande sitt som 6 § 2 st. AvtL. Detta
innebdr att liknande skél kan goras géllande for bada bestimmelserna

Fragan som ska besvaras ér vilken betydelse det har att en reklamation inte kan géras mot
en for sent inkommen accept enligt 4 § 2 st. AvtL. I forhllande till vilken réttsverkan en for
sent inkommen accept har hinvisas det i forsta hand till diskussionen i tidigare avsnitt. Enligt
4 § 2 st. AvtL kan en for sent!'*¢ inkommen accept foranleda avtalsslut, sdvida inte
anbudsgivaren fullgor sin reklamationsskyldighet. Det &r utan bekymmer om den forsenade
accepten inte foranleder avtalsslut. Den forsenade accepten kommer da utgora ett nytt anbud
enligt 4 § 1 st. AvtL och parterna behdver endast skapa och inga ett nytt smart kontrakt om de
sd Onskar. Det dr 1 det motsatta fallet, nir den forsenade accepten fOranleder avtalsslut i
blockkedjan, som huvudbry uppstér. Problematiken har sitt ursprung i de tva egenskaper som
brukar framhédvas som det smarta kontraktets tvé frimsta, ndmligen dess oaterkallelighet och
dess automatiska fullgorelse. Dessa sammantagna med att det ror sig om fallet d& accepten
visserligen &r ren, men att den inkommit for sent, och att anbudsgivaren inte lingre vill std
kvar vid sitt ursprungliga 16fte innebér alltsd att smarta kontrakt inte medger anbudsgivaren
sin lagstadgade reklamationsmdjlighet. Som utgangspunkt bor det hallas i dtanke att
passivitetsgrundsatsen 1 4 § 2 st. AvtL, och dven 6 § 2 st. AvtL, dr uppbyggd som en
klargdrandeplikt.'*” Av sjilva begreppsterminologin och regelkonstruktionen i 4 § 2 st. AvtL
och 6 § 2 st. AvtL framgar att det 4r anbudstagaren som &r skyddsobjektet. Det &r alltsa 1
anbudstagarens intresse som anbudsgivaren alagts en skyldighet att klargora ett eventuellt
forhédllande. Vidare har det 1 bestdmmelserna uppstillts relativt hoga krav for att en
reklamationsplikt dver huvud taget ska uppsta for anbudsgivaren. Dessa rekvisit &r att tva till
antalet och dven subjektiva till sin natur. Dels mdste anbudstagaren svdva 1 villfarelse dver att
accepten kommit fram 1 tid eller varit ren och att avtal uppstatt. Dels méste anbudsgivaren
dven insett detta. Av nimnda konstruktion foljer alltsd att anbudstagaren befinner sig i en
sarskild skyddsvérd situation. Annorlunda uttryckt befinner sig anbudsgivaren i en sdrskild
klandervérd situation om denne inte undanrdjer sin motparts villfarelse.

Fran anbudsgivarens perspektiv forblir det, trots att passivitetsgrundsatsen utformats som
en reklamationsplikt, &nda sant att anbudsgivaren har en mdjlighet att undgé avtalsslut genom

reklamation. Exempelvis kan anbudsgivaren inte ldngre vilja ingd avtalet pad grund av ett

136 T detta fall avses en accept som &r sen enligt avtalslagen och inte sen i den bemirkelsen att den inkommer vid
en tidpunkt som forsvarar fullgorelse av avtalet.
137 Munukka, J, Avtalslagen, kommentaren till 32 § 1 st.
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erbjudande med bittre villkor fran annat hall eller for att marknadspriser har dndrats under
mellantiden.!*® Det kan alltsd tyckas problematiskt att anbudsgivarens mojlighet att undga
avtalsslut inte existerar for smarta kontrakt. Det ska dock sdrskilt podngteras att
passivitetsgrundsatsen till viss del tillkommit i1 syfte att forhindra anbudsgivaren fran att
spekulera i avtalsforhéllandet utan egen risk.!3° I doktrin har reklamationsplikten motiverats
av att det dr illojalt av en part att vara tyst ndr denne har anledning att misstéinka att motparten
misstagit sig betriffande réttslaget och felaktigt tror att ett avtal kommit till stdnd.!* T ljuset
av detta ter det sig inte sdrskilt motiverat att tillméta anbudsgivarens perspektiv ndgon storre
betydelse.

I ljuset av att det dr 1 anbudstagarens intresse som reklamation ska avges framstar det som
oproblematiskt att 6 § inte kan tillimpas vid smarta kontrakt. P4 grund av det smarta
kontraktets utformning utesluter att avtal kan ingds pa grundval av orena accepter, innebér det
ocksa att situationen dér anbudstagaren anses skyddsvérd inte kommer uppsta. Om situationen
over huvud taget inte ens kan uppsta behover inte heller anbudstagaren skyddas i detta
avseende och anbudsgivaren undgéir da att aldggas en klargdrandeplikt. Vidare dr det fran
anbudsgivarens perspektiv inte heller problematiskt att denne frantas en mojlighet att undgé
avtalsslut. Daremot dr inte resonemanget direkt dverforbart pd en situation som i 4 § 2 st.
AvtL. Anledningen till detta dr att avtalsslut kan nds pa grundval av sena accepter, till skillnad
frén vad som géller vid orena accepter. Problemet gor sig i detta hinseende géllande bdde for
anbudstagaren sdvil som anbudsgivaren. Fran anbudstagarens perspektiv kommer det smarta
kontraktet att formedla ett avtalsforhallande som grundar sig pd dennes villfarelse. Samtidigt
som det frin anbudsgivarens perspektiv formedlas ett avtalsforhdllande som denne inte lingre
vill ingd. Sdvida inte den enskilda blockkedjan utformats till att tilldta reklamationer medger
alltsd inte tekniken ndgon I0sning pd situationen. Det kan inte tdnkas Onskvért av
rittsordningen att rattssubjekt intvingas i ett dylikt oaterkalleligt avtalsforhallande. Sjélvfallet
kan parterna inga ett nytt smart kontrakt som aterspeglar de nya forutsdttningarna. Alternativt
kan situationen 10sas analogt. Detta 16ser dock inte problemet med att det smarta kontraktet
som avtalsinstrument i detta avseende framstar som mindre effektivt.

Den formulerade problemstéllningen forefaller dock vara av mindre betydelse om
situationen ses utifran ett annat perspektiv. Namligen, om inte avtalsparterna genom att

anvinda sig av blockkedjetekniken har samtyckt till att reklamationer inte kan goras.

138 Ramberg, ] & Ramberg, C, Allmin Avtalsritt, s. 107.
139 Aa.s. 107.
140 A a. 5. 123.
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Annorlunda uttryckt kan det ifragasdttas huruvida nyttjandet av smarta kontrakt kan anses
utgora partsbruk enligt 1 § 2 st. AvtL. I och med att 1 kap. avtalslagen dr dispositiv synes det
inledningsvis inte foreligga nagra storre bekymmer over att parterna samtyckt till att fringé
lagens ordning. Med detta sagt ter det sig mindre problematiskt att anbudsgivaren inte kan
avge en reklamation nir denne sjdlv medgivit till att anvéinda det smarta kontraktet som
avtalsinstrument. Av detta foljer ocksd att avtalsparterna samtyckt till sdvil fordelarna som
nackdelarna som det valda avtalsinstrumentet medfor. Trots att problemet forefaller vara
svarlost finns det dock en simpel praktisk 16sning, vilken dr densamma som ndmnts i avsnitt
5.1, att anbudsgivaren uppstéller en acceptfrist i sitt anbud. En acceptfrist kommer dels att, s
som framgar tidigare, klargora vilken réttsverkan en forsenad accept har, men dels dven att
undanrdja for att den nu diskuterade problemsituationen kan uppstd. Genom att foretag A
uppstiller en acceptfrist for sitt anbud kommer inte situationen kunna uppsté att foretag A
intvingas 1 ett avtalsforhallande pa grundval av en forsenad accept. Exempelvis kan
marknadsléget for optimeringstjénster har forandrats drastiskt under acceptfristen till den grad
att foretag A inte vill ingd avtal under de tidigare premisserna. Den hér 16sningen framstér
vidare vara rimlig pa sa sitt att den inte aldgger anbudsgivaren en alltfor betungande
forpliktelse. Samtidigt som anbudtagarens villfarelse inte dver huvud taget tilldts uppsta.
Detta verkar ocksd forena sig védl med lagstiftarens tanke om att skydda anbudstagaren i
dylika situationer.

I sammanhanget bor dven 9 § AvtL kort behandlas dd passivitetsgrundsatsen likval
aterfinns 1 denna bestimmelse. I detta fall kommer anvidndandet av teknologin inte att ge
upphov till nagra storre bekymmer. Som bekant fordrar bestimmelsen att den forsta parten i
sitt ursprungliga meddelande foreskriver att det dr utan forbindelse, d.v.s. avger den fOrsta
parten en uppfordran till motparten att avge ett anbud. Meddelandet, som forutsétts vara
skickad i blockkedjan, kommer inte utgora ett anbud utan just en uppfordran fér mottagaren
att avge ett anbud. Om mottagaren avger ett anbud (och blir dérefter till anbudsgivaren) i form
av ett smart kontrakt, ska alltsd anbudstagaren enligt 9 § AvtL reklamera mot anbudet om
denne inte vill ingd avtalet. Vidare ska ndgra subjektiva rekvisit ocksé uppfyllas men dessa
bortses frén 1 detta fall. I det fallet anbudstagaren vill inga avtal dr situationen utan problem. I
det andra fallet som anbudstagaren trots sin uppfordran inte vill ingd avtalet behdver denne
alltsa inte att ingd det smarta kontraktet. I detta hdnseende forefaller avtalsinstrumentet som
fordelaktigt eftersom att det fordrar en aktiv handling i form av digital signering for att det

smarta kontraktet ska kunna ingés. Det bor alltsa vara otvetydigt for anbudsgivaren huruvida

47



motparten avser att ingd ett avtal. For att undvika tidigare problem som en forsenad accept

kan medfora bor anbudsgivaren i detta fall ocksa uppstilla en acceptfrist.

5.3 Smarta kontrakt genom konludent handlande

Som utgéngspunkt kan ndmnas att konkludent ingangna avtal godtagits av réttspraxis, vilket
ocksa det tidigare nimnda NJA 1981 s. 323 utgor ett exempel pd. Om det forsta exempelfallet
modifieras pa sé sitt att foretag A inte hade ndgon specifik mottagare i atanke och vem som
helst med tillgang till blockkedjan kunde inga det, borde situationen kunna efterliknas vid en
varuautomat. Foretag A erbjuder en “vara” i form av en optimeringstjanst under vissa villkor.
Det stir sedan vem som helst fritt att forvérva tjdnsten under dessa villkor. Det smarta
kontraktet r i fallet sjélva varuautomaten som genom sin mekanism sldpper tjdnsten mot rétt
kopelikvid. Redan genom denna liknelse, kan det konstateras att anbud-accept-modellen
brister eftersom ett kop 1 en varuautomat utgdr en typsituation pa ett avtal ingdnget genom
konkludent handlande.

For smarta kontrakt som ingatts genom konkludent handlande borde det vara relativt enkelt
att faststilla att ett avtal kommit till stdand. P4 liknande sétt som i en varuautomat godtar den
konkludent handlande parten att ett avtal kommer ingds genom att starta varuautomatens
kopemekanism. Den problematiska biten dr dock sdsom Ramberg och Ramberg uttryckt sig,
dvs. vilka svarigheter som &r forenade med att faststdlla avtalsinnehéllet i ett smart kontrakt
som ingétts konkludent.!*! Som ett belysande exempel kan aterigen NJA 1981 s. 323
tillgripas. I fallet underkdnde HD att ett avtal ingatts eftersom att parkeringsskylten inte
tillrackligt tydligt angivit vilka villkor som skulle géllt for det. Med andra ord hade det varit
forknippat med betydande svarigheter att forsoka faststdlla avtalsinnehdllet avseende det
uppstillda fordonet. Min stdndpunkt hir dr att rttsordningen undgar denna problematik
eftersom att smarta kontrakt i dagsldget bestar av if-satser samt fordrar ett otvetydigt innehéll
for att kunna verkstdllas. Dessa innebdr sammantagna ocksa att det blir tydligt for en
utomstaende att tolka vad avtalsparterna efterstravat. Exempelvis ska part C leverera Y under
forutséttningen att X infriats. Pé s sitt dr det genom relativt enkla tolkningsoperationer som
avtalsinnehdllet i ett smart kontrakt kan faststdllas. For fragan hur utfyllning av ett smart
kontrakt ska ske ldmnas i1 denna uppsats obesvarad. Det ska dock konstateras att
tolkningsproblematik kommer uppstd i1 takt med att smarta kontrakt lyckas hantera mer

abstrakta avtalsvillkor.

141 Qe avsnitt 2.3.
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5.4 Smarta kontrakt som avtalsgrundande rittsfakta

Det &r ingen nyhet att avtalslagens forklaringsmodell inte é&r heltickande for alla
avtalssituationer, forhandlingsavtalet har beskrivits som ett konkret exempel hérpd. Detta &r
eftersom att det slutliga avtalet bor ses som en slutprodukt av béda parternas gemensamma
insats, snarare @n en jamforelse mellan omfattningen och innehéllet av parternas
viljeforklaringar. Avtalet anses ingdnget pa grund av vissa yttre omstidndigheter som i
kombination med varandra fungerar som direkt avtalsgrundande. Det kommer att
argumenteras for att sjdlva akten som bestar i att ingd det smarta kontraktet borde kunna ses
som en yttre omstdndighet som talar for att ett avtalsforhallande bor foreligga som en
sanktion.

Det ska nu behandlas den situationen da det faktiska avtalet ingétts tidigare och det smarta
kontraktet endast tar fasta pa fullgdrandestadiet. Den hér situationen bor inte vara mer
problematisk eftersom att avtalet ingétts pa ett mer traditionellt tillvigagingssitt. Fragan dr
dock om inte det senare ingangna smarta kontraktet &nda kan tjana som ett avtalsgrundande
sanktionselement, eller i var fall som ett bevisfaktum for avtal. Anledningen till att den hér
situationen kommer att berdras nu ér for att, s& som Gronfors anfort,'*? den har sina liknelser
med forhandlingsavtalet 1 det att fullgorelsestadiet kan paborjats innan forhandlingsavtalet
slutits. I bada dessa fallen &dr det svart att utrona respektive avtalsparters viljor 1 det smarta
kontraktet och hivda att ett avtal kommit till stdind med stod dérav. Enligt min mening bor det
ingangna smarta kontraktet ses som ett avtalsgrundande sanktionselement, vilket
sammantaget med andra omsténdigheter, sdsom att avtalsforhandlingar gt rum, bor féranleda
avtalsbundenhet som sanktion.

For att konkretisera det ovanstdende kan det forsta exempelfallet rorande
optimeringstjdnsten tjina som illustration. Ponera att foretagen A och B forhandlat med
varandra innan det smarta kontraktet skapades och signerades. For det fallet det smarta
kontraktet utgdr det faktiska avtalet kan alltsa den ses som formaliseringen av
avtalsforhdllandet. For det andra fallet det finns ett formellt undertecknat papperskontrakt kan
det smarta kontraktet enbart ses som ett medium for avtalets fullgdrande. Det &r i det forsta
fallet som det blir problematiskt att forsoka wutpeka en specifik tidpunkt for
avtalsbundenhetens tillkomst. I det andra fallet 4r frdgan om avtalsbundenhet av mindre
betydelse eftersom den redan uppkommit som resultat av det fysiska papperskontraktet. Nar

det kommer till det fOrsta fallet 4r min argumentationslinje férhallandevis enkel, nimligen det

142 Se avsnitt 2.4.
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faktum att foretag A och B bdda signerat det smarta kontraktet bor tala for avtalsbundenhet.
Den omstidndigheten att det smarta kontraktet &r digitalt och befinner sig i en blockkedja bor
alltsa tillmédtas mindre vikt. Det viktiga dr i stéllet att foretag A och foretag B bada aktivt
handlat for att ett avtal ska komma till stand. Utifran ett rittspolitiskt perspektiv bor det ses
som omotiverat att inskridnka formfriheten for forhandlingsavtal pa s sitt att avtal ingangna
pa en blockkedja som medium underkdnns av rittsordningen. Omvént uttryckt bor det vara
motiverat for rdttsordningen att tillerkdnna smarta kontrakt réttsverkan genom att
sanktionerna avtalsforpliktelserna. Det andra fallet kan kompliceras genom att det inte
forelegat ett papperskontrakt, utan en muntlig éverenskommelse till grund for det smarta
kontraktet. Enligt den avtalsrattsliga formfriheten bor det inte tillmétas ndgon betydelse att det
foreligger en muntlig dverenskommelse eller ett papperskontrakt. Det smarta kontraktet kan 1
detta fall t.o.m. utgora ett bevisfaktum for avtalsférhallandets existens. Saledes bor det smarta
kontraktet kunna ses som en fast cementerad avtalstext vilken likstills med styrande lagtext. I
ljuset av det smarta kontraktets uppbyggnad av if-satser torde den hédr lagtexten, vid en senare
tvist, tydligt kunna aterspegla vad parterna efterstrivat med avtalet.

Det ovanndmnda innebér att de avtalssituationer som inte helt naturligt anses omfattas av
viljeforklaringsmodellen kan forklaras med Gronfors forklaringsmodell, avtalsgrundande
rattsfakta. Det méste podngteras att det inte pd nagot sétt hivdas att avtalsgrundande réttsfakta
ar en fullstindigt uttdmmande forklaringsmodell, men att den ldmpar sig sérskilt vél vid
situationer som den klassiska modellen samstimmiga viljeforklaringar brister. Ett exempel
hérpd ar det berorda forhandlingsavtalet. Det smarta kontraktet har i vissa fall likheter till
forhandlingsavtalet och i andra fall utgér det smarta kontraktet endast ett medium for att
forverkliga forhandlingsavtalet. Hur det én forhaller sig bér ménga av de skil som motiverar
att forhandlingsavtal godtas av den svenska réttsordningen dven vara applicerbara pd smarta
kontrakt som ingés under liknande omsténdigheter. Det smarta kontraktet bor i vissa fall som
partsviljan brister kunna ses som en faktor som, for sig sjdlv eller sammantagen med andra

faktorer, motiverar avtalsbundenhet som en sanktion.
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5.5 Smarta kontrakt som standardavtal

I takt med att nya former av ekonomisk verksamhet véxer fram 1 samband med

t.14 Ett projekt som

samhéllsutvecklingen skapas nya typer av standardavtal pd IT-omrade
forsoker 4stadkomma en internationell standardiserad kodifikation byggd pa
blockkedjetekniken dr Common Accord.!** Ett dylikt projekt ger upphov till fraigan om den
hér samlingen av standardavtal kan anses utgdra handelsbruk och dérmed inforlivas direkt i
det individuella avtalet. Innan den hir frigan behandlas 4r det dock i sin ordning att behandla
frdgestillning om smarta kontrakt 6ver huvud taget kan anses utgoéra standardavtal. Om
frdgestéllningen besvaras jakande dr det likvil rimligt att forst behandla den i svensk ratt
upprétthdllna huvudregeln om inforlivande genom hénvisning. Detta kommer sedan foljas av
undantagen for inforlivande, dvs. genom handelsbruk eller utan hénvisning.

Ett ytterligare projekt som efterstrivar att skapa en teknikneutral plattform for legala
smarta kontrakt dr Accord Project. Att Accord Project dr teknikneutralt innebédr i detta
avseende att den inte dr exklusiv till blockkedjetekniken. Med andra ord kan Accord Project 1
en bemirkelse ses som en databas innehéllandes olika modellklausuler och modellavtal som
anvindarna fritt kan redigera och anvénda.!* For vara syften kommer dock Accord Project att
analyseras i forhdllande till blockkedjan och de smarta kontrakten som nyttjar denna. De
aktorer som &r involverade 1 Accord Project dr ménga till antalet och utgérs av IT-foretag som
IBM till olika internationella advokatbyraer.!*® Nyligen inkluderades Accord Project i the
Linux Foundation som &r en internationellt véletablerad organisation med medlemmar som
Google, Microsoft etc.!*” Det framgér varken av Common Accord eller Accord Project vilken
rattslig stéllning som deras respektive juridiska verk ska ha.

For att kunna konkret besvara frigan om ett smart kontrakt kan utgora ett standardavtal,

kommer ett modellkontrakt frdn Accord Projects 6ppna bibliotek att tillgripas. Kontraktet ror

143 Bernitz, U, Standardavtalsritt, s. 20.

144 P4 hemsidan till projektet framgar att "Common Accord is an initiative to create global codes of legal
transacting by codifying and automating legal documents, including contracts, permits, organizational
documents, and consents. We anticipate that there will be codes for each jurisdiction, in each language. For
international dealings and coordination, there will be at least one "global" code”. Se Common Accord,
Lauslahti, K, Mattila, J] & Seppild, T, Smart Contracts — How will Blockchain Technology Affect Contractual
Practices?, s. 21 med hinvisningar. Det ska belysas att den vélkdnda kryptoinriktade rittsvetenskapsmannen
Primavera De Filippi dr del av projektet.

145> The Accord Project establishes and maintains a technology neutral foundation for smart legal contracts.
The goal is to provide universal technology and tooling that: ... Enables sharing and reuse of agreement
templates; Facilitates the use of executable agreements across any infrastructure: cloud, blockchain, IoT ...” Se
Accord Project, About.

146 Accord Project, About.

147 Artificial Lawyer, What Linux Foundation’s Inclusion of The Accord Project Means.
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en engangsbetalning frdn part A nér part B har undertecknat avtalet.!'*® Hérvid bortses det frén
den datortekniska biten som kéllkoden innebér. Fran tidigare framgar att ett standardavtal inte
behover vara heltickande samt att det kan utgoras av ett fortryckt formulér som parterna
enbart behover komplettera med for dem relevanta detaljer, sdsom avsedd pris. I det hér fallet
har parterna enbart att fylla i vem part A samt part B dr och vilken summa som ska dvergd vid
signering. Sjdlva utformningen av avtalet har inte heller varit féoremal for individuell
forhandling. Saledes bor det aktuella modellkontraktet kunna konstituera ett standardavtal.
Vidare bor frdgan om standardavtalet anses vara gillande mellan parterna ocksd kunna
besvaras som jakande eftersom att avtalet direkt inforlivats 1 det enskilda avtalet. Detta styrks
dven av NJA 2011 s. 600. I det hér fallet innehéller parternas slutgiltiga avtal materiellt inget
annat dn det som standardavtalet innehdll ursprungligen. Det enda som den individuella
forhandlingen utmynnat i 4r en precisering i avtalsparterna och avtalsprestationen.

Ett annat tillvigagéngssitt att inkorporera ett fysiskt kontrakt med ett smart kontrakt &r
genom s.k. dual integration systems. Grundtanken bakom dual integration dr att den tillater
avtalsparter dels att ha ett avtal i den icke-digitala varlden, som kan verkstéllas sedvanligt av
en behorig domstol. Dels kan avtalsparterna utnyttja ett smart kontrakt som det priméra sattet
pa vilket all datastyrd interaktion skots. En mjukvaruplattform som anvinder sig av detta
forfarande ar Eris.'* Med andra ord forsoker dual integration sékerstilla att ett smart kontrakt
ar ingdnget, men framforallt efterstrdvar systemet sdkerstilla att ett avtal slutits dven pé ett
enligt rittsordningen godtagbart sdtt. Detta innebédr att avtal som dr for komplicerade att
formuleras genom if-satser kan ingas, samtidigt som fordelarna med det smarta kontraktet och
blockkedja kan utnyttjas. I dessa fall producerar systemet saledes dels ett smart kontrakt och
dels dven ett fysiskt kontrakt pa icke-datorsprak. Det fysiska kontraktet kan anvindas till att
tydligare visa pd parternas viljeforklaringar. Det kan ocksa anvéndas till att 16sa tvister genom
att det finns ett mer omfangsrikt underlag att tillgd, annat dn enbart ett smart kontrakt
innehéllandes nagra if-satser.!>® I praktiken kommer det smarta kontraktet att innehélla en
referens till det specifika fysiska avtalet, samtidigt som det fysiska avtalet innehéller en
referens till det smarta kontraktet. Dessa korsreferenser gors genom kryptografiska metoder

och sikerstiller att bada kontrakten hianvisar till varandra.!>!

148 Standardvillkoret finns att tillga https://templates.accordproject.org/one-time-payment(@0.11.0.html (héimtad
8 oktober 2019)

149 Eris Industries, Putting The Contracts in Smart Contracts.

150 Lauslahti, K, Mattila, J & Seppild, T, Smart Contracts — How will Blockchain Technology Affect Contractual
Practices?, s. 21-22.

1 "Once the dual integration process is finished the result will be a smart contract which references a specific
fingerprint of a real world contract (this is called the hash of a file, or sometimes it is called the checksum of a
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Det har nu behandlats tva situationer da smarta kontrakt kan anses utgora standardavtal och
anses vara gillande mellan avtalsparterna. Frdgan som nu soker besvaras d&r om en global
kodifikation som Common Accord efterstriavar att skapa kan ses som handelsbruk, och direkt
kan anses vara géllande i ett avtalsforhdllande. Med anledning av bristande underlag 6ver hur
de efterstravade kodifikationerna faktiskt ser ut kan enbart nigra allmént héllna antaganden
och slutsatser goras. Inledningsvis framgér att projektet forutsitter att det kommer skapas
nationella kodifikationer. Vidare far det antas att varje kodifiering dr branschspecifik. Det har
framgatt att svensk rétt intar en vildigt restriktiv hallning till att erkdnna ett standardavtal som
handelsbruk. I doktrin framgar att standardavtalet faktiskt maste vara vedertaget och tillimpas
1 en stor utstrickning inom en bransch. Som exempel har Incoterms ndmnts inom den
internationella storhandeln. Till detta kommer dven HD:s utlatande i NJA 1999 s. 629 att den
omstdndigheten att ett standardvillkor allmént anvdnds inte dr att likstdllas med att det
existerar ett handelsbruk. Nir, och om, dessa globala kodifikationer uppfyller dessa krav
skulle de alltsd kunna utgora handelsbruk. Det maste dock understrykas att det inte dr helt
sakert att dessa per automatik kommer att utgora handelsbruk. For att sékerstélla att en dylik
kodifikation ska inforlivas i ett avtalsforhallande bor avtalsparterna alltsd forhélla sig till den 1
svensk ritt upprétthallna huvudregeln om hénvisning.

Det ska dven erinras om mdjligheten att inforliva ett standardavtal utan hinvisning, sdsom
framgar av NJA 1978 s. 432. Perméus m.fl. har kommenterat fallet och menar att domen
innebdr att en part kan bli bunden av standardavtal som denne inte har ndgon aning om. Detta
forutsétter dock att foljande tre krav: att motparten dr en bestéllare; att det bland bestéllare 1
allménhet dr vedertaget att leverantdrerna anvénder sig av standardavtal; och att bestéllaren
har ldtt att fa tillgdng standardavtalet.!>? T det fall dessa tre forutsittningar uppfylls kan ett
standardavtal i1 vanliga fall anses inforlivat. Min fundering &r om inte detta undantag blir
svérare att uppfylla i en digital miljo, vilket ocksd dr den som smarta kontrakt navigerar i.
Anledningen till detta dr Bernitz uttalande att de centrala avtalsvillkoren i ett elektroniskt
avtal, for att inforlivas, bor fordra en uttrycklig forklaring fran motparten att denne &r

informerad och godkénner dessa. Av detta foljer att en uttrycklig hdnvisning har gjorts till

file) and a real world contract which integrates the specific fingerprint of a smart contract (this utilizes the
chainlD of the distributed data store which the smart contract runs on as well as the contractAddress of the
specific smart contract). This circular reference ensures — to a cryptographic certainty — that the specific file
which contains the real world contract and the specific smart contract both properly reference one another.” Se
Eris Industries, Putting The Contracts in Smart Contracts.

152 Perméus m.fl, IT-avtal, s. 20. Det uttalades att dessa tre krav i ljuset av NJA 2011 s. 600 mdjligen bor
kompletteras av ett fjérde krav, vilket 4r en bevisborda som aligger leverantdren att visa den omstandigheten att
motparten har en objektiv ond tro om att leverantdren utgar ifran att vanliga standardavtal ska gélla ocksa i
parternas avtal.
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standardvillkoren samt att en uttrycklig forklaring har givits att man har forvérvat kdnnedom
om och accepterar dessa villkor. Det forhéllandet att den accepterande parten inte har faktiskt
vetskap om vad dessa standardvillkor innebér dr en annan frdga och verkar i sammanhanget
inte ha ndgon ndmnvérd betydelse. Detta far stod av HD:s uttalande i NJA 1978 s. 432 da
utgdngen i mélet var oberoende av om reseniren rent faktiskt tagit del av avtalsvillkoren. For
véra dndamal dr den hér diskussionen av smérre betydelse da det smarta kontraktet fordrar
uttryckliga viljeforklaringar i form av digitala signaturer for att kunna ingés. Det &r i dessa fall
tamligen enkelt att gora ett tillagg till det smarta kontraktet som innebir att accepterande part
har informerats om och godkénner relevanta standardvillkor.

Sammanfattningsvis kan det anforas att ett dual integration-system ligger véldigt néra den
svenska huvudregeln for inforlivande av standardvillkor. De avtal som bygger pa ett dylikt
system kommer ha en hogre grad av flexibilitet och kunna omfatta fler avtalstyper da avtalet
ocksa kan utformas pa grundval av villkor som inte later sig omvandlas till att uttryckas 1 if-
satser. Dessa mer tvetydiga villkor kan d& upptas i det fysiska kontraktet och eftersom att det
forekommer en korshidnvisning kommer dessa villkor med en stor sannolikhet att vara
géllande for avtalsparterna. Oavsett om det fysiska kontraktet ses som en bilaga till det smarta
kontraktet eller om det sammantaget med det smarta kontraktet anses konstituera det
fullstéindiga avtalet, kommer bdda alltsa att ha tydliga hdnvisningar till varandra. Samtidigt
som det vid en stundande rittstvist finns ett mer omfangsrikt underlag att tillga underléttar det
for domstolen att 16sa tvisten pa ett smidigare sitt. Vidare utvisar d&ven exemplet fran Accord
Project pa ett standardvillkor som blir géllande av att det direkt sammanfors i det enskilda
avtalet. Det kan generellt konstateras att databaser med smarta kontrakt skulle kunna utgéra
handelsbruk men att troskeln for att uppnd detta ar tdmligen hog. Slutligen har det ifragasatts
vilket utrymme det generellt sett finns for standardvillkor att inforlivas i elektroniska avtal,
men diskussionen har konstaterats varit av mindre betydelse for smarta kontrakt.

I foljande kapitel kommer den tredje frigestillningen och underfragestdllningarna A-D att

behandlas.
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6 Smarta kontrakt och farhagor vid 6kad

automatisering

6.1 Rittsverkningar genom avsindande och mottagande

6.1.1 Rdttsldget och problematiken

Det blir aktuellt att utreda ndr ett meddelande anses avsdnt i en blockkedja eftersom att
meddelanden som skickas i en blockkedja inte fors in i blockkedjan omedelbart, utan
processen for att lagga till ett nytt block till blockkedjan kan ses som slumpartad. Under
processen kan det forekomma f{Ordrojningar i nidtverket och olika noder kan utfora
overlappande arbete, vilket leder till att Gverflodiga block skapas och avfardas. I ljuset av
detta finns det tva tidnkbara tidpunkter for ndr ett meddelande kan anses vara avsént och fa
riattsverkningar. En av dessa dr ndr meddelandet upptagits i blockkedjan. Den andra dr redan
nér avsidndaren skickat in meddelandet till nétverket. Annorlunda uttryckt &r frigan vem som
ska béra risken for tidsrymden mellan det att meddelandet skickats in till blockkedjan och det
att meddelandet upptagits i blockkedjan. IT-utredningen behandlade en nira angridnsande
frdga. Néamligen, hur anvindandet av elektroniska kommunikationsmedel paverkar de
rattsverkningar ett meddelande kan ha vid dess avsédndande och dess mottagande.

I 40 § AvtL stadgas att en viljeforklaring i vissa fall far rittsverkningar redan i och med
dess avsdndande. I dessa fall dr det alltsd adressaten som bér risken for meddelandets

oversindande.!??

Den hir ordningen har motiverats av att skyldigheten att dver huvud taget
ldmna ett meddelande har stadgats i adressatens intresse.!>* Betrdffande den for vara syften
relevanta frdgan, nér en elektronisk handling anses avsidnd, menade man att detta borde vara
fallet nédr avsdndaren gett sitt meddelandesystem de instruktioner som fordras for att sinda
meddelandet och dven fatt kvittens pd att instruktionerna &r accepterade. Detta ansdgs ligga i
linje med géllande ritt eftersom det avgdrande dr om avséndaren fullgjort allt som ankommer
pa denne for att forsandelsen ska Gverbringas till adressaten.!>

I avtalslagen finns 2-3 och 7 §§ som, till skillnad frén 40 §, stadgar att en viljeforklaring

far rattsverkningar forst ndr den kommit adressaten till handa. I den elektroniska miljon

innebdr detta konkret att ett meddelande anses kommit ndgon till handa nir det inkommit till

153Gronfors, K & Dotevall, R, Avtalslagen: En kommentar, s. 317.
134 SOU 1996:40 Elektronisk dokumenthantering, s. 123.
155 A bet. s. 124.
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adressatens elektroniska forvaringsutrymme for dessa handlingar, exempelvis adressatens
elektroniska brevldda. Adressaten maste enbart fatt meddelandet till handa och inte de facto
maste tagit del av meddelandet. Motiveringen till detta dr att det senare hade det varit orimligt
av tva anledningar. Dels skulle det vara orimligt om avsdndarens ritt var beroende av vilken
tidpunkt som mottagaren tar del av sin e-post. Dels skulle det ocksa innebéra ett orimligt
beviskrav for avsidndaren att visa pd ndr mottagaren faktiskt tagit del av ett meddelande. Det

avgorande ér sdledes om adressaten beretts tillfélle att ta del av innehéllet.!¢

6.1.2 Nar anses ett meddelande i en blockkedja vara avsdnt samt mottaget?

Det har redogjorts for varfor det ar relevant att behandla frdgan for nir ett meddelande anses
avsdnt samt mottaget i en blockkedja. Det har dven redogjorts for IT-utredningens synsétt pa
nér ett meddelande anses avsdnt och mottaget i en elektronisk milj6. Fragan dr om de skél
som anfordes av utredningen ocksa kan goras gillande for en blockkedja.

Som bekant reglerar 40 § AvtL nér ett avsdnt meddelande fér réttsverkan. 40 § 1 st. AvtL
far betydelse exempelvis i det fall en anbudstagare vill reklamera mot en accept och
reklamationen av ndgon anledning inte ndr fram till mottagaren. Under fOrutsittningen att
reklamationen skickats pé ett &ndamalsenligt sdtt kommer anbudstagaren inte att vara bunden
av sitt ursprungliga anbud, trots att reklamationen forsenas eller inte nar fram. Det ska
podngteras att riskfordelningen 1 40 § 1 st. AvtL utgér ett undantag fran huvudregeln att
avsdndaren fér sté risken for sitt meddelandes avsidndande. 40 § 2 st. AvtL tar i stéllet sikte pa
aterkallelsen av ett anbud och en accept och ska héllas i sér fran de fall som omfattas av
bestimmelsens forsta stycke. Det kan framstd som overflodigt att behandla 40 § 1 st. AvtL
eftersom att det tidigare konstaterats att det inte kan bli aktuellt med reklamationer med
anledning av 4 § 2 st., 6 § 2 st. och inte heller 9 § AvtL. Det som nu ska utredas &r dock nir
ett anbud Over huvud taget ska anses fi rattsverkan i en blockkedja och inte enbart nér en
reklamation anses fa réttsverkan. Enligt l6ftesprincipen intrdder bundenheten direkt vid
avgivandet och det &r alltsd avsédndaren som star risken for meddelandets befordring. Daremot
klargdr inte loftesprincipen vilken tidpunkt som utgdr avgivandet. Med detta sagt bor
ledningen kunna hidmtas genom en tillimpning av 40 § 1 st. AvtL, eller i var fall en analogi
hérur. Den fragan som nu soker besvaras ér vid vilken tidpunkt som ett genom en blockkedja
avsént anbud ska anses fa réttsverkan.

Min uppfattning &r att frdgan inte kan besvaras i absoluta termer och att det finns tva

tidpunkter som kan anses vara avgdrande for nér ett meddelande anses avsidnd. Styrande for

156 SOU 1996:40 Elektronisk dokumenthantering, s. 125.
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vilken tidpunkt som véljs dr beroende pd den enskilda blockkedjans utformning. Som
utgdngspunkt kan skickade anbud inte &terkallas i en blockkedja. Detta innebdr att den
tidpunkten som bor vara géllande for nér ett meddelande anses avsdnt dr den som IT-
utredningen foresprakar. Namligen d4 anbudsgivaren fullgjort allt som ankommer denne for
att meddelandet ska skickas till motparten. I kontrast till detta, d& det gar att aterkalla ett
anbud, bor den allménna avtalsrittsliga principen gélla, vilket redogors for i det foljande.
Obligationsrittskommittén ansdg att avtalslagen borde bygga pd den allménna
avtalsrittsliga principen att ett anbud som kommit adressaten till kinna, 1 allménhet, bor vara
odterkalleligt.!>” Principen innebdr att ett anbud far réttsverkningar forst nér anbudstagaren
fatt kinnedom om anbudets existens.!*® Detta &r alltsd vid en senare tidpunkt dn den som IT-
utredningen forordar. I en blockkedja innebdr den hér principen att ett anbud som skickats far
rattsverkningar forst nédr det upptagits 1 blockkedjan. Det ér i detta fall som anbudstagaren
forvéarvar kdnnedom om anbudets existens. Enligt min mening 4r den hir principen tillimplig
dven vid blockkedjor eftersom att anbudsgivaren inte rimligen ska kunna bli bunden av ett
anbud vars adressat inte har kinnedom om dess existens. Detta innebér ocksé att avsédndaren
far sta risken for eventuella nédtverksfordrojningar som uppstar vid meddelandets upptagande i
blockkedjan, vilket dr rimligt aterigen da anbudstagaren inte kdnner till att anbudet existerar.
Det forda resonemanget utgdr dock halva sanningen, detta dr eftersom att den allmidnna
avtalsrattsliga principen bygger pd antagandet att anbudsgivaren har en mojlighet att dterkalla
anbudet. Som det kommer visas i avsnitt 6.2 &r dterkallelse som utgédngspunkt inte mojlig i en
blockkedja vilket ocksa &dr anledningen till att den allménna avtalsréttsliga principen som nu
presenteras inte bor utgdra utgangspunkten. I stéllet bor IT-utredningens uppfattning anses
utgora utgangspunkten vid blockkedjor. Denna uppfattning redogérs for i det foljande.
IT-utredningen anforde att ett meddelande som skickats over internet betraktas som avsint
ndr avsdndaren fullgjort allt som ankommer pa vederborande for att meddelandet ska
overbringas till mottagaren. Detta resonemang bor ocksa kunna dverforas att bli géllande for
meddelanden som skickas i en blockkedja. Héarvid kan det forsta exempelfallet illustrera
situationen. Foretag A:s anbud kommer riknas som avsint vid tidpunkten som foretag A
undertecknar och bekriftar att anbudet ska foras in 1 blockkedjan. Det dr vid detta tillfdlle som
foretag A har fullgjort allt som ankommer pa denne. Det forhallandet att ett anbud efter detta

véntar pa att bli inford i1 blockkedjan kan likstillas med ett meddelande som befinner sig i

157 Prop. 1915:83 med forslag till lag om avtal och andra rittshandlingar pé formdgenhetsrittens omrade m. m. s.
37; Adlercreutz m.fl, Avtalsritt I, s. 87.
158 Adlercreutz m.fl, Avtalsritt I, s. 89.
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processen att bli levererad till sin adressat. Det har tidigare redogjorts for att varje blockkedja
tillimpar sina egna regler for hur en transaktionshistorik véljs och att dessa regler kan ge
upphov till vissa nétverksfordrojningar. Det vidsentliga dr dock att en transaktion som
foretagits forr eller senare kommer att bli inford i blockkedjan. Den nu férordade tidpunkten
ligger ocksd i linje med den riskférdelning som lagstiftaren haft i atanke vid utformningen av
40 § 1 st. AvtL. Som tidigare framgétt dr det i adressatens intresse som bestdmmelsen
stadgats, vilket ocksd &r anledningen till att det dr adressaten som bdr risken for att ett
meddelande inte kommer fram. Med andra ord dr det ocksa adressaten som far std nedsidan av
en eventuell fordrdjning i ndtverket innan ett meddelande upptagits i blockkedjan.

Det ovan anforda innebér att det foresprakas for en tidpunkt som inte forenar sig med
allménna avtalsrittsliga principer. Den forordade tidpunkten kan te sig anmédrkningsvard da
en anbudstagare tvingas std risken for ett meddelande denne inte Over huvud taget har
kidnnedom om existerar. Fragan dr dock vad det dr som anbudstagaren de facto tvingas std
risken for. I detta inledande skedet for avtalsforhdllandet innebédr riskfordelningen inte att
anbudstagarens villfarelse ska undanrdjas, sdsom ér fallet vid sena och orena accepter. Inte
heller synes den totala acceptfristen paverkas av att meddelandet forsenats.!> Vidare synes
faktum att meddelanden inte kan aterkallas inte heller innebdra att anbudsgivaren tillts
spekulera pd anbudstagarens bekostnad. Det foreligger alltsd inte ndgra skdl som talar for att
riskfordelningen i enlighet med undantagsregeln 140 § 1 st. AvtL, att adressaten bér risken, dr
orimlig i situationen. Ett annat synsdtt som kan anfOras dr att avtalslagen, trots att den &r
teknikneutral, antogs 1915. Det ir inte ldngre en hemlighet att lagstiftarna inte kunde forutse
alla framtida avtalsinstrument och att det for tiden gillande kommunikationssittet var genom
fysisk post. Den fysiska betingelsen av meddelandet och de ledtider som det innebar att
forsidnda detta mojliggjorde for helt andra aterkallelsemdjligheter och dirav helt andra skal till
grund for vilken riskfordelning samt vilken tidpunkt for réttsverkans intrade som bor gélla. 1
den numera hogt automatiserade kommunikationsprocessen och de begrdnsade
aterkallelsemojligheterna en blockkedja erbjuder gor sig andra skél géllande. Det sagda
innebdr att ett meddelande som skickats i en blockkedja som utgangspunkt bor {4 réttsverkan
ndr avsdndaren signerat och bekriftat att det ska upptas i blockkedjan, da det dr vid detta
tillfalle som anbudsgivaren fullgjort allt som ankommer denne.

Det har nu argumenterats for att anbud som utgéngspunkt bor fé rittsverkan nér

anbudsgivaren skickat dessa for att bli inforda i blockkedjan. I avtalslagen finns det &ven

159 Gronfors, K & Dotevall, R, Avtalslagen: En kommentar, s. 82f.

58



vissa bestimmelser som faster vikt vid nér en forklaring har mottagits av en part, dvs. kommit
en part till handa. Som exempel kan ndmnas 2 §, 3 § och 7 § AvtL. De tva forstnimnda
bestimmelserna ror ndr en avgiven accept anses fa réttsverkan och den sistndmnda
bestimmelsen reglerar nir en aterkallelse av antingen ett anbud eller en accept far rittsverkan.
Aterkallelsemdjligheten enligt 7 § AvtL kommer att behandlas i senare avsnitt. Nu kommer
det att behandlas ndr en accept avgiven i en blockkedja far réttsverkan, eller annorlunda
uttryckt, ndr en accept avsénd i en blockkedja anses kommit anbudsgivaren till handa.

Inledningsvis kan det noteras att lagstiftaren menat att ett meddelande anses kommit
adressaten till handa om vederborande har beretts tillfdlle att ta del av innehdllet. Det
avgorande &r alltsa inte om adressaten faktiskt tagit del av meddelandet. Detta betonades
ocksa av IT-utredningen som menade att denna situation bor, i den digitala miljon, foreligga
nir ett meddelande inkommit till adressatens elektroniska forvaringsutrymme for dessa
handlingar. Motsvarande for en blockkedja bor alltsd vara ndr meddelandet tagits upp 1
blockkedjan. Detta dr eftersom att det &r vid den hér tidpunkten som anbudsgivaren kan ta del
av accepten. Den hér diskussionen &r i1 praktiken overflodig eftersom att det smarta kontraktet
kénnetecknas av dess automatiserade natur och fordrar ingen minsklig aktivitet for dess
fullgérande nir en accept inkommit. Det enda som krdvs av det smarta kontraktet ar att
accepten uppfyller de i det smarta kontraktet uppstéllda avtalsvillkoren. Det bor &dven
podngteras att ingen av 2—-3 §§ AvtL fordrar ndgon faktiskt aktivitet frdn anbudsgivaren, dvs.
att denne de facto tagit del av accepten, utan att vederbdrande enbart ska ha beretts tillfélle att
ta del av accepten. Hérvid kan det smarta kontraktet, frdn bdda avtalsparters perspektiv,
betraktas som ett mycket tillforlitligt medium for avtals ingéende, eftersom att en till sitt
innehdll godtagbar avgiven accept helt sikert kommer foranleda avtalsslut. Slutligen kan det
dven ndmnas att den orimliga aspekten for det traditionella avtalet, att avséndarens ratt skulle
vara beroende av om mottagaren tagit del av meddelandet, inte gor sig gillande for smarta
kontrakt. Detta dr fOr att det smarta kontraktet ersitter den person som dr mottagaren och att
det smarta kontraktet direkt tar del av en accept nédr den upptagits i blockkedjan. Didrmed gér
det att faststélla ndr mottagaren tagit del av sin motsvarighet till e-post. Till detta kan anforas
att blockkedjan tidstimplar varje transaktion och att blockkedjan som utgdngspunkt &r publik.
Dessa innebidr att det inte heller &r ett orimligt beviskrav for avsidndaren att bevisa ndr
mottagaren tagit del av meddelandet.

Sammanfattningsvis anses ett meddelande vara avsént nér anbudsgivaren skickat in det till
nétverket, medan det anses kommit motparten till handa nir den upptagits i blockkedjan. Det

har antytts att en blockkedja som utgdngspunkt inte tillater aterkallelse av anbud, den hir
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utgangspunkten kommer att behandlas i det foljande. Samtidigt kommer det ocksa redogoras

for 1 vilka fall en blockkedja kan tillata dterkallelse.

6.2 Aterkallelse av elektroniskt skickade meddelanden

6.2.1 Rdttsldget och problematiken

Ett ytterligare sporsmél som behandlades av IT-utredningen var hur ett helt automatiserat
system, exempelvis EDI, forhéller sig till avtalslagens subjektiva element. Som exempel kan
ndmnas om ett automatiskt system kan anses tagit del av ett meddelande, eller om éterkallelse
av ett meddelande kan ske enligt 7 § sammantagen med 39 § AvtL. 7 § AvtL fordrar att
aterkallelse av ett anbud eller accept kan ske senast samtidigt som mottagaren tar del av
anbudet eller accepten. 39 § AvtL forlanger denna tidsram till att meddelandet ska inverkat
bestimmande pa mottagarens handlingssitt. I ljuset av det som tidigare anfOrts, att smarta
kontrakt direkt och automatiskt tar del av meddelanden, kan det anses obehovligt att diskutera
7 § AvtL. Om systemet automatiskt tar del av ett meddelande bor det inte heller finnas ett
utrymme att aterkalla meddelandet. I detta avsnitt ska utredas vilken mgjligheten &dr for en
avsdndare att aterkalla sina meddelanden i en blockkedja. Forst ska det redogoras for IT-
utredningens synsétt och vissa synsétt fran doktrin.

Enligt IT-utredningen bor 7 § och 39 § AvtL kunna tillimpas &ven avseende helt
automatiska EDI-rutiner. For EDI-kommunikation innebédr detta t.ex. att ett anbud som
skickats till en elektronisk brevldda kan aterkallas genom att avsdndaren skickar en
aterkallelse till samma brevlada innan EDI-systemet har behandlat anbudet. Tillimpligheten
av 7 § och 39 § AvtL har motiverats av att regleringen inte syftar till att bedoma subjektiva
forhéllningssitt utan till att dra en grins for nér ett meddelande kan sidgas ha natt fram till
adressaten eller 1 yttre mening inverkat bestimmande pd dennes handlingssitt. Den nu
ndmnda tillimpningen av 7 § och 39 § AvtL forutsitter dock att kommunikationssystemen
utformats pé ett sddant sitt att verkstéllighet av det forsta meddelandet &r mojlig. Saledes dr
det sjdlva EDI-avtalet och inte lagtexten som avgor huruvida aterkallelsen kan tillmétas nagon
effekt.!6 I doktrin framgér att detta forordade tinkbara tillimpningsomréadet i praktiken bor
vara ett begransat sddant i de situationer dér automatiska mottagningsrutiner direkt hanterar
meddelandet.'®! Den numera vedertagna uppfattningen &r dock tydlig i att aterkallelse av ett

16fte inte 4r mojlig sedan ett automatiskt slutet avtal verkstélls. I dessa situationer anses inte

160 SOU 1996:40 Elektronisk dokumenthantering, s. 131.
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aterkallelse vara mdjlig da avtalsproceduren natt sa 1dngt att en order har borjat behandlas 1

sdljarens digitala system.!%?

6.2.2 Aterkallelsemdojligheten for smarta kontrakt

Av IT-utredningen och doktrin framgér att det finns ett visst utrymme att tillimpa 7 § och 39
§ AvtL dven pa automatiska system, och att det avgdrande &r om kommunikationssystemet &r
konstruerat pd sa sétt att det kan forhindra verkstéllighet av det forsta meddelandet. Detta dr
helt beroende av det enskilda EDI-avtalet. Det har d&ven hévdats att det i praktiken finns ett
mycket begrinsat utrymme att dterkalla meddelanden vid EDI-kommunikation. Vidare, da
avtalsprocessen natt sa langt att en order bdrjar behandlas i mottagarens digitala system, dr
den raddande uppfattningen att aterkallelse inte &r mdjlig. Med andra ord &r detta gransen for
nir en mottagare tagit del av en order, eller i var fall dd ordern inverkat bestimmande pa
dennes handlingssitt. Tidigare i1 arbetet har det vid upprepade tillfillen framgatt att
blockkedjor och smarta kontrakt dr odterkalleliga nédr en transaktion upptagits i blockkedjan.
Det har dven i1 vissa avseenden papekats att detta utgdr en utgédngspunkt. I detta avsnitt
kommer den faktiska aterkallelsemdjligheten for smarta kontrakt att behandlas. Vidare, sett
till att lagstiftaren antagit bestimmelser om éterkallelse av 16ften i avtalslagen, kommer &ven
behandlas fragan om den hir oaterkalleligheten 6ver huvud taget ér lagenlig. Min uppfattning
ar att odterkalleligheten &r forenlig med lagen. Detta kommer motiveras i1 det foljande, bl.a.
med analogier frdn diskussioner rérande EDI-avtalet d& det, likt det smarta kontraktet, ocksa
ar hogt automatiserat. Avsnittet kommer avslutas med en framstéllning av hur det uppstéatt ett
visst utrymme att aterkalla transaktioner vid det praktiska genomforandet av smarta kontrakt
och blockkedjor.

Fragan for hur aterkallelseméjligheten ser ut for smarta kontrakt later inte sig besvaras utan
vidare. Anledningen till detta &r for att det individuella smarta kontraktet tillika blockkedjan
som anvinds kan utformas pd manga olika sitt, vilket innebér att det inte ar mojligt att ge ett
entydigt svar avseende &terkallelsemdjligheten. Frén tidigare redogorelser framgér att en
blockkedja rent konceptuellt sett dr odterkallelig. Det smarta kontraktet 4r som utgdngspunkt
odterkalleligt ndr det upptagits i blockkedjan. Utgdngspunkten kan fréngds antingen om
parterna fort in en mdjlighet for dndringar 1 det smarta kontraktet, eller om den enskilda
blockkedjan tillater aterkallelse. Av detta foljer att det som utgéngspunkt inte finns nadgon
mekanism for att forhindra verkstéllighet av det forsta avgivna anbudet eller accepten. For IT-

utredningen framstod det inte som problematiskt att det i praktiken finns ett ytterst begransat

162 Dotevall, R, Avtal, s. 130 med hénvisningar.
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utrymme att dterkalla 16ften 1 ett EDI-system, och att forefintligheten av detta utrymme var
avhingigt utformningen av det individuella EDI-avtalet. Detta resonemang bor dven kunna
overforas pd det smarta kontraktet da det ocksd &r deras individuella utformning som avgor
huruvida en aterkallelsemdjlighet foreligger. Med detta sagt kan bada fragorna besvaras. For
frdgan om aterkallelse dver huvud taget kan goras for smarta kontrakt dr svaret att det beror
pa utformningen av det individuella smarta kontraktet savdl som den enskilda blockkedjan
som kontraktet inkorporeras i. For frdgan huruvida utgangspunkten att smarta kontrakt &r
odterkalleliga &r forenlig med lagen bor det inledningsvis kunna konstateras att sd &r fallet.
Denna sistndmnda frdgan kommer dock att ytterligare behandlas i det foljande.

Det dr enligt min mening nddvindigt att analysera den ndmnda utgdngspunkten utifran
sjdlva avtalets tva bestandsdelar, dvs. anbudet och accepten. Anledningen till denna
uppdelning ar for att en avgiven accept gors pa grundval av en viljeforklaring fran sin motpart
1 form av ett anbud. Detsamma kan inte ségas gélla for ett anbud. Det finns dérfor anledning
att anta att respektive 16fte har dtskiljande skél som kan aberopas for att motivera dterkallelse.
Kronologiskt sett borjar hela avtalsprocessen med anbudet, varfor detta kommer att behandlas
forst.

I 7 § AvtL framgér att ett anbud inte &r géllande om en &terkallelse har kommit
anbudstagaren till handa och denne tagit del av aterkallelsen senast samtidigt som denne tar
del av anbudet. Som bekant forldnger 39 § AvtL denna tidsperiod till viss del. Av tidigare
framstillning framgédr det att IT-utredningen godtagit att det enbart finns ett begrinsat
utrymme for aterkallelser for avtals som slutits automatiskt. Detta utrymme har vunnit visst
stod 1 doktrin. Klar &r dock den rddande uppfattningen att dterkallelse inte kan goras for dessa
avtal nér det verkstills. Det som nu avses att behandlas &r ett tidigt stadium i avtalsprocessen,
ndmligen da enbart ett anbud avgivits. Den hér situationen stimmer inte riktigt dverens med
den situationen som berdrs i den rddande uppfattningen for aterkallelse vid automatiserade
avtalsslut. Detta &r eftersom att den rddande uppfattning utgdr frén det fallet att en
avtalsprocedur natt den punkten att motpartens digitala system borjat behandla bestéllningen.
Distinktion ligger i det att situationen i den radande uppfattningen fordrar att en accept
inkommit och alltsa utgér ifran tva l6ften. Medan det for var situation endast ror sig om ett
16fte. Med stod av detta dr min uppfattning att den rddande uppfattningen har en begrénsad
tillimplighet i forhallande till det oaterkalleliga anbudet. I sammanhanget ska i stéllet
uppmirksammas den allmdnna avtalsréttsliga principen som redogjordes for i avsnitt 6.1,
nidmligen, att anbud som kommit adressaten till kiinna i allmédnhet bor vara oaterkalleliga. Den

bakomliggande motiveringen till principen dr att anbudstagaren ska kunna forlita sig pa
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anbudet och kunna vidta de dtgérder som krivs for att undersdka om han vill acceptera det,
utan risk for att det dterkallas. Den begransade dterkallelsemdjligheten f6r anbud 1 7 § AvtL dr
alltsd anpassad fOr att inte rubba principen att mottagaren ska kunna lita pd att anbudet dr

gillande. '3

For det smarta kontraktet innebdr ett oaterkalleligt anbud att anbudstagaren kan
forlita sig fullstindigt pa att det inte kommer &tertas. Med detta sagt framstar det
odterkalleliga smarta kontraktet ha d&nnu mer stod bakom sig, dock i forhédllande till ett avgivet
anbud.

Det dr dock inte utan sina problem att ett anbud 4r oéterkalleligt. Det har konstaterats att ett
anbud kommer vara odterkalleligt ndr det forts in i blockkedjan. Problematiken har sitt
ursprung i hur det enskilda anbudet utformats. Om anbudet har utformningen som i det forsta
exempelfallet, dvs. d& foretag A skapat ett smart kontrakt utan en bestdmd adressat, kommer
detta innebédra att anbudet dr obegrinsad i tiden.'®* S& linge som blockkedjan existerar
kommer anbudet alltsa att kunna accepteras for evigt.!s> Har bortses fran fragan om ett smart
kontrakt som ingds etthundra &r efter att anbudet fordes in 1 blockkedjan i1 praktiken kommer
fullgoras. Det foreligger alltsa en situation dér ett anbud teoretiskt sett kan existera for evigt,
samtidigt som det inte kan dterkallas. Ett sétt for anbudsgivaren att sékerstélla att dennes
anbud inte existerar for evigt och att denne dérmed inte riskerar att bli intvingad i ett
avtalsforhdllande ldngt in i framtiden dr genom att villkora anbudet. Som framgatt tidigare
kan detta kan goéras genom att anbudet villkoras till att gédlla under en specifik tidsperiod.
Huruvida detta ska ses som en mojlighet att aterkalla anbudet i strikt mening 4r nog tveksamt,
utan fragan &r snarare om det ror sig om en forutbestimd acceptfrist enligt 2 § 2 st AvtL.
Aven om effekten i praktiken blir detsamma bér det, for det fall en accept inkommer efter
fristen, ses som att anbudet forfaller, snarare dn att anbudstagaren aterkallar det.'®® En annan
16sning &r om anbudet villkoras pd sd sitt att det kan ta hojd for senare tillkommen
lagstiftning. 1 detta fall kan anbudet villkoras sa att det tvingas reagera pa senare
uppdateringar frin en central aktor. Detta forutsétter dock att det smarta kontraktet ingétts i en
blockkedja dir en central aktor har befogenhet att gora detta.!®” I den sistndmnda 16sningen
har dock utgangspunkten redan frangétts. Detta innebdr alltsd att utgdngspunkten med det

odterkalleliga smarta kontraktet kan resultera i anbud som existerar for evigt.

163 Adlercreutz m.fl, Avtalsritt I, s. 88.

164 Nu anvinds begreppet anbud for enkelhetens skull, &ven om det kan anmirkas vid att det egentligen rér sig
om en uppfordran att avge anbud i och med avsaknaden av en bestdmd adressat.

165 Semantiskt dr det i detta fall nog mer ldmpligt att tala om att anbudet forsvinner om blockkedjan upphdr att
existera, snarare 4n att tala om att anbudet aterkallas.

166 Jmf Smart Contracts Alliance, Smart Contracts: Is the law ready?, s. 20.

167 Norton Rose Fullbright, Smart Contracts: Coding the Fine Print, s. 9.
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Om vi 1 stillet forflyttar oss till den senare tidpunkten 1 avtalsprocessen, da anbudstagaren
avgivit sin accept 1 blockkedjan, och det smarta kontraktet ddrmed anses inganget, giller
ocksa utgangspunkten att det smarta kontraktet &r odterkalleligt. Den hir situationen fGrenar
sig dock vdl med den radande uppfattning. Eftersom att det smarta kontraktet automatiskt
kommer verka for fullgérelse bor situationen kunna jamstéllas med den dé en order har borjat
behandlats i sdljarens digitala system.

Vidare kan frdgan om aterkallelseméjligheten hérvid ocksd diskuteras utifrdn den
dispositiva naturen hos 7 § och 39 § AvtL. Det bor inte ldngre vara ett alltfér kontroversiellt
pastdende att ett avtal inganget genom ett smart kontrakt, med de forutbestimda
kommunikationsmekanismerna, utgdr partsbruk enligt 1 § 2 st AvtL. Detsamma giller
trotsallt for EDI-avtalet. I ljuset av avtalsfriheten bor det dirmed inte heller vélla nigra storre
problem att smarta kontrakt och blockkedjor innehdller en ytterst begridnsad
aterkallelsemojlighet. I denna del hédnvisas det till motsvarande diskussion 1 avsnitt 5.3. Det
ska kort anmérkas att smarta kontrakt forefaller ingds pd grundval av kontraktsprincipen
snarare dn loftesprincipen eftersom att avtalsbundenheten uppstar forst dd meddelanden har
utvéxlats. Precis som for EDI-avtalet innebdr detta dock inga praktiska skillnader. Tillika
synes en begrinsad aterkallelsemdjlighet for smarta kontrakt ocksé kunna motiveras av att det
inte foreligger bevissvérigheter for nér ett meddelande anses kommit en part till handa.

Det som hittills anforts bygger pa forutsittningen att transaktioner som foretas i en
blockkedja kommer att upptas i den, och att detta kommer ske sa snart som mojligt. Detta &r i
var fall tanken med blockkedjetekniken. Sdsom det 4&r med manga teoretiska koncept visar det
sig att dessa kan vara svéra att upprétthalla vid det praktiska genomférandet av dessa. Med
detta asyftar jag att det 1 praktiken nu finns blockkedjor som har ett utrymme till att dterkalla
transaktioner 1 en blockkedja. Det dr dock av stor betydelse att podngtera att det inte ror sig
om dterkallelse av transaktioner som redan upptagits i blockkedjan. For aterkallelse av dessa
beror det, som redogjorts for tidigare, pa utformningen av den individuella blockkedjan och
smarta kontraktet. Det som nu dsyftas dr att transaktioner kan aterkallas innan dessa upptagits
1 blockkedjan. Detta mojliggdrs av den valda metodiken till upprétthdllandet av blockkedjan
och skapandet av nya block. For tydlighetens skull anvénds det forsta exempelfallet. Innan
foretag A:s anbud har upptagits i blockkedjan, men efter att foretag A har signerat och avgivit
anbudet kommer det att hamna i en inkorg. Den hér inkorgen bendmns memory-pool, eller
“mempool”, for dagens tva storsta blockkedjor, Bitcoin och Ethereum. For att foretag A:s
anbud ska upptas i1 blockkedjan maste sedermera en miner inkorporera anbudet i ett block,

som 1 sin tur maste verifieras av resten av nétverket. Nér ett block verifierats erhéller foretag
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A en bekriftelse ddrav. Det har ndmnts att miners drivs av ekonomiska incitament for den
datorkraft som de bidrar till att uppratthdlla och bygga ut blockkedjan. En del av detta
ekonomiska incitament kommer fran att anvéindarna kan tvingas betala en avgift for att fa sina
transaktioner behandlade av en miner. Prioritetsordningen for nér foretag A:s anbud kommer
att behandlas av en miner dr beroende pa storleken av avgiften som foretag A véljer att betala.
Om det finns andra parter som dr villiga att betala hogre avgifter kommer dessa
transaktionerna att prioriteras fore foretag A:s. Detta innebir att foretag A:s anbud kan ligga
kvar i mempoolen i vintan pd att bli upptagen i blockkedjan.

Innan foretag A har erhéllit en bekriftelse att dennes anbud har verifierats och upptagits i
blockkedjan har foretag A 1 praktiken tvd mdjligheter att aterkalla sitt anbud. Det ena
alternativet dr att dterkalla anbudet genom att betala en aterkallelseavgift. Det erinras hdrvid
om att alla formogenhetsoverforingar i1 en blockkedja gors genom applikationer pé
blockkedjan 1 form av digitala planbocker. For att kunna nyttja detta alternativ méste den
digitala planboken som anvénds tillita detta. Det andra alternativet dr att foreta samma
transaktion till en hogre avgift, sd att den senare transaktionen far en hogre prioritet. Nir den
senare transaktionen har behandlats och nétverket ska behandla den ursprungliga
transaktionen kommer det framgé av blockkedjan att de ifrdgavarande medlen t.ex. inte ldngre
finns 1 en viss digital planbok. Det andra alternativet dr dock inte heller helt sékert for
aterkallelse da det &r avhingigt att den forsta transaktionen inte verifierats.!® Med detta sagt
ar det fran anbudsgivarens perspektiv inte helt hopplost att aterkalla ett anbud om denne
angrat sig. Detta forutsétter dock att anbudsgivaren dr villig att betala for aterkallelsen. Det
forutsétter vidare att anbudsgivaren agerar relativt snabbt. Som redogjorts for tar det i regel
tio minuter att skapa ett nytt block i bitcoin-blockkedjan. En anbudsgivare som oOnskar
aterkalla sitt block torde alltsa behdva agera inom detta tidsspann, eller det tidsspann som
géller for den nyttjade blockkedjan. Detsamma bor gélla for en anbudstagare som vill
aterkalla sin accept.

Det har redogjorts for hur det vid det praktiska genomforande dndé har uppstatt tva
begridnsade utrymmen for aterkallelse i en blockkedja. Redogorelsen har beddmts varit av
véirde for att upplysa ldsaren om att oaterkalleligheten har vissa, om dn mycket begransade,
undantag. Det ska dven pdpekas att utrymmet for det andra alternativet torde i teorin existera
for alla blockkedjor s& linge som de noder som uppritthaller blockkedjan agerar utefter

samma ekonomiska beloningssystem. Detta kan fringés genom att staten tillhandahaller en

168 Steven, Buchko, How to cancel an unconfirmed Bitcoin transaction, Coin Central.
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blockkedja som uppritthills av statliga noder som arbetar vederlagsfritt. Detta skulle
mojliggora for att transaktioner upptas exempelvis kronologiskt.

Sammantaget kan avsnittet sammanfattas pa foljande vis. Aterkallelsemdjligheten for
smarta kontrakt dr som utgangspunkt obefintlig. Detta dr dock, likt EDI-avtalet, beroende pa
utformningen av det individuella smarta kontraktet men dven dess underliggande blockkedja.
IT-utredningen har godtagit automatiska system som medel for avtals ingdende dven om ett
system har ytterst begréinsade aterkallelsemoéjligheter. Uppfattningen har vunnit stod 1 doktrin.
Vidare dar den radande uppfattningen att aterkallelse inte kan ske vid automatiska avtalsslut
nér avtalet paborjat verkstillande. Det ér alltsd vil forenligt med den rddande uppfattningen
att aterkallelse inte kan ske for ingdngna smarta kontrakt. Dédremot ar den rddande
uppfattningen enligt min mening inte tillrdckligt nyanserad for att berdra stadiet i
avtalsprocessen da enbart ett anbud avgivits. En uppdelning motiveras av att anbud i en
blockkedja som utgdngspunkt redan ar oaterkalleliga vid avgivandet. Detta hindrar dock inte
att utgadngspunkten om oédterkallelighet anda kan anses godtagbar, sdsom visats forenar sig
denna med allminna avtalsrittsliga principer. Det har dven visats att det inte &r utan
bekymmer dé oaterkalleligheten kan mojliggdra for anbud som 1 teorin kan existera for evigt.
I forhdllande till en avgiven accept omfattas odaterkalleligheten direkt av den rddande
uppfattningen. Slutligen har det &ven redogjorts for att en transaktion, innan den upptagits i
blockkedjan, forefaller i vissa situationer ha ett utrymme for att bli aterkallad, vilken dock
gors till en viss kostnad.

I det foljande avsnittet kommer behandlas riskerna for forvanskning vid Overforing av
meddelanden i en blockkedja. Detta ar aktuellt eftersom att en blockkedja anvénder sig av en
skvallermetodik for informationsspridning. Manga har nagon gang lekt viskleken och av
erfarenhet kommer det slutliga resultatet sannolikt att vara férvanskat. Frdgan ar om liknande

forvanskningsmdjlighet giller for blockkedjenétverket.

6.3 Risken for forvanskning vid overforing av meddelanden

6.3.1 Rdttsldget och problematiken

I 32 § 2 st. 1 men. AvtL regleras riskfordelningen for meddelanden som under befordring
mellan avtalsparterna forvanskas av budet. Férvanskningen kan antingen ske muntligen eller
vid telegrafering. I dessa fall har riskfordelningen gjorts pd grundval av principen 140 § 1 st.
AvtL, dvs. mottagaren star befordringsrisken. I andra meningen till 32 § 2 st. AvtL framgar

ett undantag frin riskfordelningen, vilken fastslar en reklamationsskyldighet for en avsdndare

66



som fatt kdnnedom om forvanskningen och att motparten dr i god tro om den. I de fall
avsdndaren inte reklamerar blir denne bunden av den forvanskade forklaringen. For vara
andamal ar 32 § 2 st. 1 men. AvtL av relevans. Anledningen till detta dr for att meddelanden
som befordrats med e-post eller dylikt inte anses omfattas av regeln. Detta &r fOr att parterna 1
dessa fall inte har nigon person emellan dem och anses alltsd std i direkt kontakt med
varandra. Darmed anses en eventuell forvanskning vara framskapad av avsidndaren sjélv. I och
med detta ska dessa fall hanteras som forklaringsmisstag genom 32 § 1 st. AvtL.!®® Nu gors
det alltsa en étskillnad fran det automatiserade kommunikationsséttet genom e-post och den
genom blockkedjor. En distinktion méste goras dd blockkedjenidtverket forlitar sig pa att
noder sprider information i nétverket. Ddrmed maste det utredas huruvida noderna som stér
for befordringen av meddelanden i en blockkedja later sig inordnas under mellanmans-
begreppet i 32 § 2 st. 1 men. AvtL, eller om avtalsparterna bor anses sta i1 direkt kontakt med
varandra och anses omfattas av 32 § 1 st. AvtL. Om svaret utfaller som det andra alternativet
hénvisas till avsnitt 7.1 i arbetet som behandlar 32 § 1 st. AvtL. Nu kommer redogoras for IT-
utredningens syn pa riskfordelningen i 32 § 2 st. AvtL och elektronisk kommunikation.

Av utredningen framgér att 32 § 2 st. AvtL inte kan tillimpas pd meddelanden som
overfors elektroniskt. Som skil till detta anfors att det i praktiken pga. utredningssvérigheter
knappast dr genomfOrbart att gora en grinsdragning mellan befordringsfel som uppstatt pa
grund av manuella atgédrder hos ett befordringsforetag och befordringsfel som uppkommit pa
grund av maskinella fel hos foretaget. Vidare framholls dven att en tillimpning av 32 § 2 st.
AvtL pd elektronisk kommunikation skulle innebédra en tillbakagéng till den forkastade
viljeteorin, samt att tillbakagidngen skulle bli storre och storre i takt med att mer elektronisk
kommunikation anammas.!’® Tidigare i uppsatsen har det presenterat att lagstiftaren vid
utformningen av avtalslagen forkastade viljeteorin till forman for tillitsteorin 1 syfte att skydda
omsittningen. Sédledes verkar utredningen mena att en tillimpning av 32 § 2 st. AvtL pa

befordringsfel vid elektroniska meddelanden stér i strid med lagstiftarens vilja.

6.3.2 Befordringsfel finns inte vid smarta kontrakt

Foremal for utredning i detta avsnitt &r om riskfordelningen 1 32 § 2 st. AvtL kan gora sig
géllande vid befordringsfel i en blockkedja. Fragan dr om blockkedjan bor efterliknas vid e-
post och annan elektronisk kommunikation, sasom EDI, vilket innebér att 32 § 2 st. AvtL inte

kan tillampas. Till skillnad frén automatiska EDI-system &r blockkedjendtverket helt beroende

169 Munukka, J, Juno, Avtalslagen, kommentaren till 32 § 1 st.
170 SOU 1996:40 Elektronisk dokumenthantering, s 133 f.
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av andra anviindare i nitverket verkar for att sprida meddelanden. Aven om det sistnimnda
ocksa sker genom en automatiserad elektronisk process finns det anledning att anta att
utrymmet for befordringsfel dr storre vid kommunikation genom blockkedjor &n vid EDI och
e-post.

Innan frdgan behandlas &r det i sin ordning att forst beddma om det dver huvud taget finns
en risk for att befordringsfel kan uppsta i en blockkedja. Om svaret finnes nekande framstér
det ocksd som Overflodigt att beréra en eventuell tillimpning av 32 § 2 st. AvtL. I detta
avseende behover det alltsd analyseras hur kommunikation sker i blockkedjenitverket. Da
information sprids genom ryktesspridning kan det till en borjan antas att det bor foreligga en
stor risk for att meddelanden forvanskas i en blockkedja. Ponera att ett visst meddelande ska
spridas genom ryktesspridning mellan tusentals ménniskor. I detta fall borde det vara véldigt
sannolikt att ursprungsmeddelandet skiljer sig frdn meddelandet som mottagits av den sista
personen 1 kretsen. Detta problem har dock skaparna till blockkedjetekniken redan begrundat
och 16st genom framforallt hashing. Det har gang pd gdng papekats att det 1 princip inte gar att
andra ett avsdnt meddelande i en blockkedja, och att ett dndrat meddelande kommer resultera
1 ett annat hashvérde som skiljer sig fran ursprungsmeddelandet. P& detta satt kan nitverket
alltsd sékerstilla att innehdllet i meddelandet 4r sisom avsidndaren asyftat. Av detta foljer
ocksa att drliga misstag, exempelvis dd en nod begédr ett riknefel vid losningen av det
matematiska problemet, inte kommer att upptas i nétverket. Anledningen till detta &r att det
matematiska problemet &r svart att 16sa men létt att verifiera 16sningen pa. De andra noderna
som verifierar det foreslagna blocket med réknefel kan da med létthet uppticka detta och
avfardar dé blocket. Detta innebér att det inte finns en risk for att befordringsfel uppstér i en
blockkedja. Den inledande hypotesen om ryktesspridningen som en riskfaktor for
befordringsfel var séledes felaktig. Ryktesspridningen som noderna forlitar sig pé r i stéllet
en mekanism att forsdkra att viss information nér ut till hela nitverket. Den informationen
som sprids ut till nédtverket kommer att utsittas for rigordsa kontrollprocedurer for att
slutligen godtas.

Det saknar saledes betydelse att i sammanhanget utreda huruvida en nod bor efterliknas vid
ett bud som vidarebefordrar ett meddelande, eller om meddelandena i blockkedjan utgér
elektroniska meddelanden som faller utanfor tillimpningsomradet for 32 § 2 st. AvtL. Pa
samma sdtt som att orena accepter inte kan forekomma i en blockkedja kan det alltsé inte
heller uppstéd befordringsfel.

I det foljande kommer behandlas sporsmélet rorande signeringen av avtal pa elektronisk

véig. Fragan ir betydelsefull for blockkedjor da egendomsforfoganden dr direkt avhingig den

68



rattmétige dgarens digitala signatur. Det dr sdledes pa sin plats att utreda huruvida en
blockkedjas digitala signatur ar tillrdckligt sdker. Fragan rorande elektroniska underskrifter
behandlades i en begridnsad utstrickning av IT-utredningen som fann att det fanns ett
uppenbart behov av att reglera dessa i forhallande till den offentliga forvaltningen.!”! D&
uppsatsen tar sikte pd civilritten finns det begrénsad ledning att himta fran IT-utredningen 1
dessa avseenden. I stéllet kommer svar framst att sokas fran EU-rétten vilket dr varifrdn den

raddande lagstiftningen hirstammar.

6.4 FElektroniska underskrifter

6.4.1 Rdttsldget och problematiken

Grundtanken bakom en signatur dr att den kan tillgodose en rad olika funktioner, som
exempel kan ndmnas att signaturen kan bekrifta den signerades vilja att bli bunden av
dokumentets innehall; bekréfta att den som signerar dr upphovsman till dokumentet eller
bekréfta att den som undertecknat ansluter sig till innehéllet i dokumentet etc. Dessa syften
kan namnunderskrifter pd pappersdokument ibland misslyckas att tillgodose pa ett
tillfredsstéllande sétt, t.ex. da en namnteckning kan forfalskas. Vidare hindrar inte signaturen
att innehéllet 1 dokumentet kan forvanskas vid ett senare tillfdlle. I jamforelse hirvid innebér
tekniken med digitala underskrifter manga fordelar, exempelvis kan det enklare sékerstdllas
vid vilken tidpunkt ett dokument undertecknats.!”> Den hir tekniken kommer dock inte utan
sina utmaningar. En av utmaningarna dr hur man kan sékerstélla dktheten bakom en
elektronisk underskrift. I syfte att 13sa bl.a. denna utmaning antog EU direktiv 1999/93/EG!7?
(signaturdirektivet), vilket Sverige implementerade genom Lag (2000:832) om kvalificerade
elektroniska signaturer (signaturlagen). Bidda dessa lagstiftningsakter upphévdes emellertid
den 1 juli 2016 da EU:s foérordning 910/2014!7* (eIDAS-forordningen) fick verkan. Enligt art.
288.2 1 Fordraget om Europeiska Unionens Funktionssétt dr en forordning bindande och
direkt tillimplig i1 nationell rétt. Férordningen behdvde sdledes inte implementeras och dger
direkt tillimplighet. Forordningen kompletterades dock med Lag (2016:561) med
kompletterande bestimmelser till EU:s forordning om elektronisk identifiering (lagen med

kompletterande bestimmelser), vilken tradde i kraft samtidigt som eIDAS-férordningen. Idag

171 SOU 1996:40 Elektronisk dokumenthantering, s. 50.

172 Hultmark, C, Elektronisk handel och avtalsritt s. 29-30.

173 Europaparlamentets och radets direktiv 1999/93/EG av den 13 december 1999 om ett gemenskapsramverk for
elektroniska signaturer.

174 Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering
och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om upphévande av direktiv
1999/93/EG.
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2019 giller alltsa eIDAS-forordningen och lagen med kompletterande bestimmelser i
Sverige.

I forarbetena till lagen med kompletterande bestimmelser anfordes att fortroendet for de
digitala tjansterna och den underliggande infrastrukturen ir avgdrande for den ekonomiska
och sociala utvecklingen. Ett bristande fortroende skulle medfora att olika aktorer sdsom
konsumenter, foretag och myndigheter tvekar att utfora transaktioner pa elektronisk vég. Det
behover i sammanhanget endast réra sig om en upplevd brist pa réttssikerhet.!”> Sett till att
det 2015 hade utférdats over 7 miljoner e-legitimationer,!’® framstar det som vélmotiverat att
stirka den underliggande infrastrukturen. Fragestéllning D &r hérvid foremél for utredning,
dvs. huruvida blockkedjans digitala signatur uppfyller kraven pa en elektronisk underskrift.
For att besvara fragestillningen kommer det forst utredas vilka syften det &r eIDAS-
forordningen forsoker uppnd, samt vilka krav som forordningen stiller for att ndgot ska
konstituera en elektronisk underskrift.

Enligt art. 1 dr mélet med eIDAS-forordningen att sdkerstédlla en vdl fungerande marknad
och uppna en ldmplig sékerhetsnivd for medel for elektronisk identifiering och betrodda
tjanster. I forhdllande till elektroniska underskrifter ar det specifika syftet enligt art. 1(c) att
faststilla en rittslig ram. Av skél 2 till forordningen framgér att fortroendet for elektroniska
transaktioner pa den inre marknaden ska Okas genom att forordningen tillhandahéller en
gemensam grund for ett sdkert elektroniskt samspel mellan foretag, medborgare och offentliga
myndigheter. Avgorande for hur allt detta faktiskt forverkligas i praktiken dr de krav som
forordningen stéller pa elektroniska underskrifter. Dessa krav kommer att undersokas i det
foljande.

Inledningsvis kan det konstateras att eIDAS-forordningen enligt skél 27 dr teknikneutral.
Vidare ska den rittsverkan som forordningen medfor vara dverforbar pa alla typer av tekniska
medel, under forutsittningen att de krav som forordningen uppstiller &r uppfyllda. Pa den hir
grunden framstar det som att digitala signaturer som blockkedjetekniken nyttjar kan omfattas
av eIDAS-forordningen. Detta dr dock obeaktat forordningens faktiska krav. I art 3.10 1
forordningen definieras en elektronisk underskrift som “uppgifter i elektronisk form som dr
fogade till eller logiskt knutna till andra uppgifter i elektronisk form och som anvinds av
undertecknaren for att skriva under.” 1 tydligare termer menas med en elektronisk underskrift

en uppgift i elektronisk form som anvinds for att kontrollera att innehéllet i en elektronisk

175 Prop 2015/16:72 om Kompletterande bestimmelser till EU:s forordning om elektronisk identifiering, s. 34.
176 A prop. s. 34.
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handling kommer fran den som undertecknat handlingen.!”” T férordningen gors sedermera en
atskillnad mellan en elektronisk underskrift, en avancerad elektronisk underskrift och en
kvalificerad elektronisk underskrift. Skillnaden mellan dessa ér att kraven som férordningen
stdller pa respektive okar fran den ena till den andra, dir den sistndmnda har mycket hoga
krav pé sidkerhet och kryptering.!’® Dessa tre former av elektroniska underskrifter regleras i
art. 25-34 1 forordningen. I den fortsatta framstdllningen &syftas med digital signatur den
teknik som blockkedjetekniken anvinder, och med elektronisk underskrift, avancerad
elektronisk underskrift och kvalificerad elektronisk underskrift asyftas det som eIDAS-
forordningen avser.!””

I det fall en underskrift uppfyller definitionen enligt art 3.10 framgér det vidare av art. 25.1
att en elektronisk underskrift inte far forvigras rittslig verkan eller giltighet som bevis enbart
péd grund av att underskriften har elektronisk form eller inte uppfyller kraven for kvalificerade
elektroniska underskrifter. Det sagda innebér att en digital signatur pa en blockkedja inte per
automatik underkénns all réttsverkan péd grund av sin form. Nér det kommer till vilken exakt
rattslig verkan en elektronisk underskrift de facto anses ha, har detta i sin tur enligt skil 49 till
forordningen overldtits till medlemsstaterna att envar definiera i nationell rétt. I
sammanhanget kan art 2.3 belysas som foreskriver att eIDAS-forordningen inte paverkar
nationell ritt eller unionsrétt som avser ingdende av avtal och deras giltighet. Inte heller
paverkas forfarandemissiga skyldigheter avseende formkrav. Séledes paverkar forordningen
inte vilken réttslig betydelse det har att ett avtal ingdtts genom ett smart kontrakt eller, mer
specifikt, att avtalet signerats genom en digital signatur. Det maste alltsd undersokas vilken
rattsverkan en elektronisk underskrift anses ha i svensk rétt.

Regeringskansliet yttrade 1998 1 en departementspromemoria att for att elektroniska
signaturer ska kunna tillerkénnas en liknande réttsverkan som den traditionella underskriften
borde det krivas att de regler som innehéller formkrav @ndras till att elektroniska signaturer,
vilka tillkommit med tillricklig grad av sékerhet, tillskrivs samma verkan som egenhéndiga
namnunderskrifter.!8° Ett exempel pa sddan lagstiftning som specifikt tilldter underskrifter i
elektronisk form dr aktiebolagslagen (2005:551).181 T 1 kap. 13 § aktiebolagslagen stadgas att

vissa handlingar i1 lagen far undertecknas pd digital vig, men att underteckningen maéste

177 Prop 2015/16:72 om Kompletterande bestimmelser till EU:s forordning om elektronisk identifiering, s. 34.
178 A.prop. s. 34.

179 T sammanhanget bor noteras att den gamla och numera upphévda signaturlagen anvinder
begreppsterminologin “’elektronisk signatur” medan den nya eIDAS-forordningen brukar “elektronisk
underskrift”. Bada dessa termerna har samma innebdrd. Se Prop 2015/16:72 s. 34.

130 Ds 1998:14 Digitala signaturer — en teknisk och juridisk dversikt, s. 77.

181 Fgr exempel pé fler forfattningar se Prop 2015/16:72 s. 41-42.
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uppfylla eIDAS-férordningens krav pé att utgéra en avancerad elektronisk underskrift. Detta
innebdr att det forst dr nér det ror sig om en avancerad elektronisk underskrift som svensk
lagstiftning tillmédter underskriften en tydlig rattsverkan. Det som tidigare konstaterats, att en
digital signatur uppfyller kraven pa att utgdéra en elektronisk underskrift enligt eIDAS-
forordningen, &r i sammanhanget otillrdckligt eftersom att det inte ger ett tillfredsstillande
svar pa frdgan vilken réttsverkan en digital signatur anses ha. Detta aktualiserar i sin tur att
undersdka huruvida en digital signatur kan anses utgora en avancerad elektronisk underskrift.
Om fragan besvaras jakande framstir det som inte alltfor langsokt att hivda att en blockkedja
1 detta avseende undanrdjer de farhdgor man haft vid teknikskiftet till ett allt mer
automatiserat samhélle. Denna frdga kommer att behandlas i det f6ljande avsnittet 6.4.2. Forst
ska dock konstateras varfor det inte ska undersdkas om en digital signatur uppfyller kraven pa
en kvalificerad elektronisk underskrift.

I eIDAS-forordningen framgér inte uttryckligen vilken réttsverkan en avancerad
elektronisk underskrift har, utan det har &ven i detta avseende Overlétits pa den enskilda
medlemsstaten att avgdra detta. S& som framgatt har den svenska lagstiftaren tillmétt
avancerade elektroniska underskrifter rittsverkan i en viss utstrdckning i t.ex. 1 kap. 13 §
aktiebolagslagen. Det som ddremot framgar enligt art. 25.2 1 eIDAS-forordningen &r att en
kvalificerad elektronisk underskrift har samma réttsverkan som en handskriven underskrift.
Det ingen anledning till att géra en djupdykning i vilka kraven &r for en kvalificerad
elektronisk underskrift enligt eIDAS-forordningen. Anledningen till detta dr att uppsatsen
fokuserar frimst pd svensk rétt och i Sverige saknas lagstiftning som uppstéller krav pé att
handlingar ska vara undertecknade med kvalificerade elektroniska signaturer.!®? Den i
avsnittet ursprungligen framtagna fragestédllningen ska sdldes modifieras till att undersoka
huruvida digitala signaturer i en blockkedja uppfyller kraven pd en avancerad elektronisk
underskrift enligt eIDAS-forordningen. I sammanhanget ska det dock erinras om att en
kvalificerad elektronisk underskrift ocksd uppfyller kraven for en avancerad elektronisk
underskrift och godtas dédrmed i de fall det finns ett krav pa den sistndmnda.'83

Avslutningsvis ska ndmnas i korthet att motiven bakom varje svensk forfattning kan
variera, vilket innebér att det inte gar att uppstélla en generell regel som jamstéller digitala

signaturer med den traditionella namnteckningen. Det dr sannolikt att en provning maste ske

182 Prop 2015/16:72 om Kompletterande bestimmelser till EU:s forordning om elektronisk identifiering, s. 42.
183 Prop. 2015/16:195 nytt regelverk om upphandling, s. 1072; Nerep, E, Adestam, J & Samuelsson, P, Juno,
Aktiebolagslagen kommentaren till 1 kap. 13 §.
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frén forfattning till forfattning.!®* Med detta sagt gar det alltsa inte att uttala sig generellt att
en blockkedja som uppfyller kraven pa att utgdra en avancerad elektronisk underskrift dirmed
per automatik ocksad tillmdts samma réttsverkan som en traditionell underskrift i alla
forfattningar. Utan det maste framgd av relevant lagstiftning huruvida den godtar en
avancerad elektronisk underskrift, sdsom 1 kap. 13 § aktiebolagslagen stadgar. Som exempel
till en forfattning som inte godtar ens elektroniska underskrifter &r 4 kap. 1 § jordabalken

(1970:994), vilken enbart godtar traditionella namnteckningar.

6.4.2 Digital signatur som avancerad elektronisk underskrift

I detta avsnitt ska det utredas huruvida en digital signatur i en blockkedja kan anses utgora en
avancerad elektronisk underskrift. Frigestillningen anses relevant for att ett jakande svar
innebdr att en blockkedja kan tillgodose forlitliga transaktioner.

For att utgéra en avancerad elektronisk underskrift framgéir enligt art. 26 eIDAS-
forordningen att: (a) Den ska vara unikt knuten till undertecknaren; (b) Undertecknaren ska
kunna identifieras genom den; (c) Den ska vara skapad pa grundval av uppgifter for skapande
av elektroniska underskrifter som undertecknaren med hog grad av tillforlitlighet kan anvénda
uteslutande under sin egen kontroll; samt (d) Den ska vara kopplad till de uppgifter som den
anvinds for att underteckna pa ett sddant sitt att alla efterféljande @ndringar av uppgifterna
kan upptdckas. 12 kap. 7 § lagen (2016:1145) om offentlig upphandling (LOU) &r utformad
som 1 kap. 13 § aktiebolagslagen. I forarbetena till LOU framgar att en avancerad elektronisk
underskrift 1 praktiken dr en e-legitimation, ett bank-ID eller annan motsvarande
signeringsfunktion som tas fram genom kryptering med nagon form av personlig nyckel hos
anvindaren.!'®> Redan hirvid pdminner krypteringsprocessen och nyttjandet av en personlig
nyckel om tvé bestdndsdelar som en blockkedja ocksa innehar. En blockkedja anvénder sig av
digitala signaturer for att bl.a. sdkerstdlla identiteten bakom en person som foretagit en
transaktion i1 ndtverket. Samtidigt sdkerstdller digital signatur dven att en person som forfogar
over sin egendom att detta kan goras pd ett sdkert sitt. Denna metod som bygger pa
assymetrisk kryptografi kan jimstéllas med att en person undertecknar en transaktion med sitt
eget fingeravtryck.

Det kan relativt smaértfritt konstateras att en digital signatur enligt blockkedjetekniken
uppfyller kraven pé en avancerad elektronisk underskrift enligt eIDAS-forordningen. Av

assymetrisk kryptografi foljer att information som krypteras genom en viss privat nyckel

184 Ds 1998:14 Digitala signaturer — en teknisk och juridisk 6versikt, s. 77.
185 Prop. 2015/16:195 nytt regelverk om upphandling, s. 1072.
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enbart kan avkrypteras med hjidlp av den motsvarande publika nyckeln. Detta innebdr att
rekvisit (a) uppfylls d& den digitala signaturen &r unikt knuten till undertecknaren genom dess
privata nyckel. Det andra rekvisitet (b) uppfylls likvédl av att det i en blockkedja gar att
identifiera personen bakom signaturen genom att hérleda en digital signatur till en specifik
privat nyckel. Den hédr identifikationsprocessen péagir konstant i en blockkedja da ett
delmoment i verifieringsprocessen &r att jimfora huruvida det dr rétt person som foretagit en
transaktion 1 en blockkedja. For det tredje rekvisitet (c) foreligger heller inga hinder d& den
digitala signaturen med en hog grad av tillforlitlighet kan anvdndas endast under
undertecknarens egen kontroll. Som utgangspunkt dr det ingen annan @n undertecknaren sjalv
som har tillgang till sin privata nyckel. Samma argument finns att himta i exemplet med e-
postadressen. En e-postadressanvindaren kan forlora kontrollen av sitt 16senord antingen
genom att ge ut det till ndgon eller om personen blivit av med sitt 16senord pa annat stt.
Argumentet kan dven appliceras pa atkomst till ndgons e-legitimation. Det star saledes under
normala omstidndigheter undertecknaren fritt att sjilv vélja ndr denne vill foreta transaktioner 1
en blockkedja. Slutligen uppfylls (d) redan av blockkedjans oaterkalleliga natur. Det har
tidigare papekats vilka betydande svérigheter som ar forenade med att géra minsta &dndring i
blockkedjan. Till detta kommer att en otillborlig dndring inte godtas av nitverket. Foljaktligen
innebdr den distribuerade huvudboken och de olika processerna for blockkedjans
prolongering som sérskilt fordelaktiga i detta avseende.

Sammanfattningsvis kan fragestéllningen i detta avsnitt besvara som att digitala signaturer
uppfyller kraven pa en avancerad elektronisk underskrift enligt elDAS-férordningen. Detta
innebdr exempelvis att en aktiebolagsrittslig handling som tilldts undertecknas med en
avancerad elektronisk underskrift, sdsom en stiftelseurkund,'®¢ boér vara giltig om den
undertecknats genom blockkedjeteknikens digitala signatur.

Avslutningsvis kan en frdga uppmérksammas, ndmligen vilken betydelse den EU-réttsliga
lagstiftningen de facto har. Enligt Gronfors och Dotevall var signaturdirektivet och
signaturlagen sillan varit tillimpliga i praktiken.!®” Detta far betydelse for d& det kan
ifrdgasittas om den initiala farhdgan som elektroniska underskrifter varit en obefogat stor
saddan. Det ska dock anmirkas att Gronfors och Dotevall gjorde detta uttalande i1 férhéllande
till de gamla réttsakterna frdn EU och fradgan dr om uttalandet ocksa har samma bérkraft pa

den nya forordningen. Svaret pa denna fraga kan dock enbart tiden utvisa.

186 Nerep, E, Adestam, J & Samuelsson, P, Juno, Aktiebolagslagen kommentaren till 1 kap. 13 §.
187 Gronfors, K & Dotevall, R, Avtalslagen: En kommentar, s. 63 not 62.
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I den hér uppsatsen har mycket fokus lagts pd det inledande stadiet i ett avtalsforhallande.
Da smarta kontrakt som regel inte kan &terkallas, har detta 1 sin tur utvisat ett behov for
rittsordningen att kunna hantera ogiltiga smarta kontrakt. Hur réttsordningen kan gora detta
redogors for i det foljande. Forst kommer dock behandlas tva situationer dér ogiltighet kan
uppstd och som motiverar handling fran rittsordningen. Det ena dr misstagsforklaringar enligt

32 § AvtL och det andra ar osedliga avtal, dvs. pactum turpe.
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7 Smarta kontrakt och ogiltighet

7.1 Misstagsforklaringar och automatiserade avtal

7.1.1 Rattsldget och problematiken

I det tidigare avsnittet 6.3.1 framgér IT-utredningens synsétt att kommunikation genom e-post
omfattas av 32 § 1 st. AvtL. Detta motiveras av att parterna anses sta i direkt kontrakt med
varandra och att eventuell forvanskning som uppstér dirmed anses framskapad av avsédndaren
sjdlv. IT-utredningen har dock tillika uttalat 1 forhdllande till system som automatiskt
genererar viljeforklaringar, exempelvis EDI, att 32 § 1 st. AvtL inte dger tillimplighet. Detta
ar for att en tillimpning fordrar att ett atskiljande gors, foljt av en jamforelse, mellan det
objektiva forklaringsinnehdllet och avgivarens asyftade forklaring. 1 dessa fall kan en
jamforelse inte goras da forklaringen inte kommer direkt fran avgivaren utan ett
datorsystem.'®® Tidigare i arbetet har lednings hdmtats frén det automatiserade EDI-systemet,
med motiveringen att det smarta kontraktet ocksa préiglas av automatisering. Likvidl har
analogier gjorts frdn kommunikation genom e-post d& dessa ocksd inneburit en hogre
automatisering. I avsnitt 5.1 gavs en antydan om att misstagsforklaringar kan forekomma i en
blockkedja, om &@n i en begrdnsad omfattning. Nu fOrefaller det alltsd som att de tvd
fenomenen som tidigare tjanat som analogiunderlag i detta fall star i strid med varandra. Det
maste utredas huruvida smarta kontrakt i detta hinseende bor anses jamstéllas vid EDI-avtalet
eller avtal ingangen genom e-post. Foremdl for utredning hédrvid &r siledes om
forklaringsmisstag 1 ett smart kontrakt ska omfattas, eller inte omfattas, av
tillimpningsomrédet for 32 § 1 st. AvtL. For att besvara detta méaste forst redogoras for hur 32
§ 1 st. AvtL tillimpas.

132 § 1 st. AvtL stadgas att en avtalspart som av misstag uttryckt nadgot annat dn vad som
avsetts dr personen inte bunden av sin forklaring om motparten var i ond tro betréffande felet.
Ett forklaringsmisstag foreligger sdledes 1 den situationen en person genom felsidgning eller
felskrivning uttrycker ndgot annat dn vad som egentligen avses.!®” I dessa fall ska ett objektivt
synsatt appliceras vid tillimpningen av bestimmelsen. Regeln i 32 § 1 st. AvtL ger uttryck for

den avtalsrdttsliga tillitsteorin som skyddar en godtroende medkontrahent. Sdledes dr det

188 SOU 1996:40 Elektronisk dokumenthantering, s. 130.
18 Dotevall, R, Avtal, s. 225.

76



avgorande inte viljan hos personen som avgivit viljeforklaringen, utan vad forklaringen i en

objektiv mening innebir och i vilken utstrackning den avviker frdn vad som varit avsikten.!*°

7.1.2 Smarta kontrakt och tillimpligheten av 32 § 1 st. AvtL

Tidigare har det hdvdats att det finns ett ytterst begransat antal misstagsforklaringsfall som
kan intrdffa vid smarta kontrakt. Det gavs ett exempel pd en situation dér ett
forklaringsmisstag skulle kunna foreligga, vilket dr d4 en person misstolkat inneborden av vad
grundforutsittningen X 1 en if-sats innebdr. Det bor erinras om att fler fall av
misstagsforklaring kommer kunna uppsté i takt med att smarta kontrakt lyckas hantera mer
abstrakta avtalsvillkor. Fragan &r nu hur rdttsordningen ska hantera en misstagsforklaring,
dvs. om 32 § 1 st. AvtL kan tillimpas pd smarta kontrakt. For det fallet frigan besvaras
jakande aktualiserar detta ocksa i sin tur hur en eventuell efterfoljande ogiltighet ska hanteras.
Av IT-utredningen framgér att det dr uppenbart att 32 § 1 st. AvtL inte kan tillimpas nér det
ror sig om automatiskt ingdngna avtal med dess automatiskt genererade viljeforklaring. Detta
pastaende gjordes dock i forhdllande till EDI-avtalet, vilket dr ett medium som automatiskt
ndr avtalsslut. For det smarta kontraktet dr sakldget snarare mer likt det traditionella avtalet
med tvé avtalsparter som utvéxlar viljeforklaringar och sedan formaliserar forhdllandet genom
att nedteckna det. Det enda som skiljer sig frdn det traditionella avtalet och det smarta
kontraktet dr att det smarta kontraktet formaliserar avtalsférhallandet i blockkedjan, medan
det traditionella avtalet gor det exempelvis i ett pappersdokument. Vid smarta kontrakt dr det
med andra ord alltsd inte sjélva teknologin som generar varje individuell avsiktsforklaring,
sasom datorsystemet vid EDI-kommunikation. For det smarta kontraktet foreligger det alltsa
ett tydligare kasuistiskt samband 1 det att viljeforklaringen kan hérledas direkt till ménniskan,
varvid teknologin enbart spelar en formedlande roll och utgdér plattformen dir
viljeforklaringarna formaliseras. Dirmed borde det ocksd kunna argumenteras for att en
sedvanlig tillimpning av 32 § AvtL bor goras i1 dessa fall. Detta framstar ocksd som motiverat
1 ljuset av att smarta kontrakt i framtiden kommer kunna hantera fler abstrakta avtalsvillkor
som kan resultera i fler fall av misstagsforklaringar. En icke-tillimpning skulle innebira att
manga skyddsvérda avtalsparter undgar réttsordningens skydd. Sdledes anses avtalsparterna i
ett smart kontrakt sta i direkt kontakt med varandra, precis som vid e-postmeddelanden.

Det ovanndmnda innebér att det objektiva avtalsinnehéllet i det smarta kontraktet maste
faststillas. Detta ska sedan jimforas med loftesavgivarens asyftade forklaring. En konkret

beddmning kommer inte goras i detta hinseende. Det intressanta &r i stéllet den efterféljande

190 Dotevall, R, Avtal, s. 226.
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frigan som vécks for det fallet avtalet finnes ogiltigt. Enkelt uttryckt &r frdgan hur
rattsordningen ska ga till viga for att ogiltigforklara ett odterkalleligt avtal. Fragan kommer
att behandlas senare. Forst kommer en kort exkurs goras till ett avtalsforhallande mellan en
niringsidkare och en konsument (B2C) dér det stélls krav pa att konsumenten ska ges
mojlighet att upptdcka och ritta sina eventuella inmatningsfel innan denne slutfér en
bestillning. Denna korta exkurs kommer tjdna att belysa ett ytterligare potentiellt
problemomréade som kan skapas av det smarta kontraktets oaterkalleliga natur. Det erinras om
att exkursen ar i forhdllande till B2C-forhallanden vilket innebdr att den har begrinsad
ledning 1 B2B-forhallanden.

I sammanhanget aktualiseras 10 § lagen (2002:562) om elektronisk handel. Bestimmelsen
innebdr att en tjinsteleverantor ska tillhandahalla lampliga och effektiva tekniska hjalpmedel
som gor det mojligt for en tjdnstemottagare att uppticka och ritta till sina eventuella
inmatningsfel innan denne gor en bestillning. Lagen, som 4r en implementering av e-
handelsdirektivet!®!, omfattar enligt 1 § bl.a. informationssamhéllets tjanster. Dartill stadgar
15 § lagen om elektronisk handel att marknadsforingslagen (2008:486) géller i de fall en
tjénsteleverantor inte tillhandahaller mojligheter for en tjanstemottagare att uppticka och rétta
sina inmatningsfel. Gronfors och Dotevall anfor att bestimmelsen har sérskild betydelse ur
konsumentaspekt.!®? Vidare menar Ramberg och Ramberg att det kan antas att den svenska
rattsutvecklingen gér i den riktningen att den som begar ett misstag vid ett kdp pa internet och
inte ges mojlighet att rétta till det inte blir bunden av sitt misstag.!”> Om detta appliceras pé
det andra exempelfallet innebér detta att sdljaren Y maéste ge koparen X en mojlighet att rétta
till ett inmatningsfel innan det smarta kontraktet sluts. I det fallet kdparen X inte har en dylik
mojlighet synes detta medfora att koparen X inte blir bunden av sitt misstag. Den
odterkalleliga egenskapen hos det smarta kontraktet kan alltsd aterigen ge upphov till problem
ocksa 1 detta avseende. Av 14 § lagen om elektronisk handel kan dock 10 § avtalas bort i
néringsidkarforhallanden. Saledes, om ror sig om ett B2C-forhallande, ar det av sérskild vikt
for en néringsidkare att sdkerstdlla en mdjlighet for konsumenten att kunna redigera sina
bestéllningar. Detta stdds av MD 2004:18 vari marknadsdomstolen fann att en néringsidkare
inte hade tillhandahéllit ndgra effektiva 16sningar for konsumenter att réitta inmatningsfel 1

enlighet med e-handelsdirektivet och lagen om elektronisk handel.

! Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga aspekter pa
informationssamhéllets tjénster, sirskilt elektronisk handel, pa den inre marknaden.

192 Gronfors, K & Dotevall, R, Zeteo, Markandsforingslagen, kommentaren till 15 §.

193 Ramberg & Ramberg, Allmin avtalsritt, s. 123 ff.

78



7.2 Smarta kontrakt och pactum turpe

7.2.1 Pactum turpe enligt svensk rdtt

Anledningen till att behandla pactum turpe &r for att illustrera ett potentiellt problemomrade
for rattsordningen att hantera vid utbredningen av blockkedjetekniken.

Fran tidigare framgar att svensk avtalsritt priglas av principen om avtalsfrihet. Principen
géller dock inte helt utan begrinsningar, utan en sddan dr s.k. pactum turpe, dvs. avtal som
strider mot lag och god sed.!® Det ror sig om avtal vars syften anses sd pass moraliskt
tvivelaktiga att réttsordningen inte vill sanktionerna de avtalade forpliktelserna och darmed
framtvinga fullgorelse.!”> Pactum turpe finns inte lagstadgad men framgér av réttspraxis.!”®
En distinktion kan goras mellan avtal som strider mot lag och avtal som strider mot goda
seder. For de forstndmnda har lagstiftaren aktivt tagit stillning till, varfor det inte ar alltfor
kontroversiellt att avvisa dessa. Medan det kan ses som mer kontroversiellt att avvisa de
sistndmnda nér det dr oklart hur bedémningen for vad som utgér god eller ond sed.'”’ I den
fortsatta framstillningen kommer dock avtal som strider mot lag och avtal som strider mot
god sed sammantaget att behandlas under begreppet pactum turpe.

HD har yttrat sig principiellt rérande pactum turpe 1 NJA 1997 s. 93. Fallet rorde fragan
om en person som utfort arbete 1 strid med ett niringsforbud har ritt att erhélla betalning for
detta arbete. Tingsrétten avvisade talan helt i linje med huvudprincipen att tvister rérande
pactum turpe inte kan provas materiellt, utan bor avvisas. HD anforde att principen om
avvisning forutsitter dels att avtalets innehall dr av otillborlig karaktir och dels att detta
uppenbart framgér antingen av grunderna for yrkandet eller av utredningen i mélet. Det var i
fallet inte klart om det 6ver huvud taget forekommit en dvertradelse av néringsforbudet. HD
aterforvisade saledes malet till tingsritten for materiell provning.

En annan aspekt som véllar problem éar vilken réttsverkan som ogiltighet av pactum turpe
ska ha. Exempelvis kan man frdga sig hur ett osedligt avtal som verkstéllts ska hanteras. Det
ar en sak att domstolen ska vigra medverkan till att dessa rittshandlingar fullgérs, men en
annan om sa redan skett. Domstolens beslut att inte behandla ett avtal som strider mot god sed
ar inte oproblematiskt, eftersom att inte ta upp en frdga om atergang av prestationer indirekt

198

ocksa innebir att domstolen medverkar till att avtalet verkstélls.'”® Frdgan behandlades dven 1

NJA 1997 s. 93. I fallet uttryckte HD att ogiltighet inte innebér att avtalet saknar varje

194 Dotevall, R, Avtal, s. 212-213.

195 Ramberg, ] & Ramberg, C, Allmén Avtalsritt, s. 216-217.

196 Adlercreutz m.fl, Avtalsritt I, s. 319; Dotevall, R, Avtal, s. 212 med hinvisningar.
197 Ramberg, C, Avtalslagen 90 &r, s. 311.

198 Dotevall, R, Avtal, s. 212-213.
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riattsverkan. Som utgangspunkt kan avtalets efterf6ljd inte sanktioneras pa rattslig vig. For det
fallet som avtalet har verkstillts gér HD en atskillnad mellan tva fall. Det forsta fallet ar att
den som presterat i vissa fall saknar laglig vdg att utkrdva det som presterats. Medan det andra
fallet 4r att det kan tillatas att parterna sjilva triffar en uppgorelse.!® Trots HD:s uttalanden
kan rittsldget inte anses vara klart. S& som framforts av Ingvarsson framgér det inte av
domskalen hur valet mellan dessa tva fall gors. Inte heller ndmns hur en avvigning ska goras
om parterna sjélva tillatas losa situationen men inte kommer 6verens.?’® Den hir diskussionen
kommer att stanna hérvid da en djupare behandling faller utanfor ramen f6r denna uppsats.
Det fortjinar uppméarksammas att det i doktrin har ifrdgasatts huruvida principen att
pactum turpe ska avvisas bor forkastas. Kritiken grundar sig dels pé att ldran dr avhdngig det
svardefinierade begreppet “god sed”. Dels dven att réttsutvecklingen har gjort liran om
pactum turpe overflodig da det idag finns andra mer flexibla sétt att 16sa problemet, 36 §

AvtL dr ett exempel hdrpa.?%!

Det faller utanfor arbetets omfing att utforligt behandla
huruvida avvisning av talan eller upptagande av talan for materiell provning vid pactum turpe
lampar sig bist for rattsordningen. I den fortsatta framstéllningen kommer det antas att
domstolen som regel utgér ifrdn en materiell provning. Anledningen till detta antagande ér,
som det kommer framhallas senare, att det enligt mig finns goda skél for réittsordningen att se

Over principen om avvisning nir det kommer till smarta kontrakt.

7.2.2 Smarta kontrakt som medel for att ingd pactum turpe

Det har antytts att smarta kontrakt kan utgdra ett medium for att formedla och ingé moraliskt
tvivelaktiga avtal. Detta mojliggdrs av att det pa en blockkedja inte finns ett réttskipande
organ, sdsom en domstol i den fysiska virlden. Det finns alltsd ingen aktér som kan ingripa
vid pactum turpe. Det finns som utgdngspunkt inte heller ndgon inneboende mekanism i
blockkedjan som kan forbjuda att dylika avtal ingds. Kédnnetecknande for det smarta
kontraktet dr att det bestar av if-satser, och utan begrinsningar i vilka avtalsvillkor som tillats
bor vilka avtal som helst kunna ingds och fullgéras. Vid en eventuell begrdnsning, t.ex. att
blockkedjan inte godtar avtalsvillkor rérande Z, kan den hér begransningen i realiteten undgés
genom att det omoraliska avtalet ingds i verkligheten och blockkedjan sedan anvindas till
betalningsformedling. For traditionella banker och annan néringsverksamhet som formedlar

betalningar finns det rigordsa regelverk, sasom lag (2017:630) om atgérder mot penningtviétt

199 Referatet s. 96.

200 Ingvarsson, T, Ogiltighet och rittsfoljd, s. 48-49.

201 Ingvarsson, T, Spel och skulder, SvJT 2004 s. 739; Ingvarsson, T, Pengar luktar inte — eller gor de det?, SvIT
2011 s. 1019.
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och finansiering av terrorism, i syfte att motverka att medel som influtit frdn kriminell
verksamhet anvinds pd samma vis som legalt intjinade medel. Detta regelverk bygger pé att
det finns en central aktdr, dvs. banken, som exempelvis har rutiner for att faststélla
kundkénnedom, vilket forsvirar penningtvétt. Utan att vidare fordjupa sig i fragan om
penningtvitt kan det konstateras att en dylik central aktor inte finns pd blockkedja. Det som i
stdllet brukar framhévas som blockkedjans frimsta styrka, dess distribuerade huvudbok, blir
paradoxalt nog i detta fall ocksa dess frimsta svaghet. Utformningen av detta avsnitt kommer
skilja sig fran de tidigare i det att ingen konkret fragestéllning kommer att besvaras. Detta
avsnitt dmnar 1 stillet att belysa ett problemomride som réttsordningen kommer nddgas att
hantera. Vid problematiseringen framstar det inte heller som att rittsordningen nuvarande
forfarande att hantera pactum turpe genom avvisning ér tillfredsstéllande.

Forst dr det pa sin plats att podngtera att smarta kontrakt egentligen inte innebdr nadgon
nyhet for formen att ingd pactum turpe. Tillkomsten av smarta kontrakt tillfér varken nagot
nytt eller forhindrar for personer att ingd pactum turpe muntligen eller pa annat satt. I detta
hinseende innebdr tillkomsten av smarta kontrakt enbart att personer kan vilja att ingd
pactum turpe i en ytterligare form. Dédremot erbjuder smarta kontrakt en nyhet i det att
fullgdrandet sker automatiskt. Detta innebér att ett osedligt avtal som ingétts genom ett smart
kontrakt kommer att fullgéras med sékerhet. Av detta foljer saledes att smarta kontrakt ar ett
avtalsinstrument som med sékerhet formedlar fullgérande av pactum turpe.

Enligt min uppfattning ter sig principen om avvisning inte som ett for ritten héllbart
tillvigagéngssétt att hantera pactum turpe pa. Anledningen till detta &r att domstolens
underlatenhet till materiell provning indirekt innebdr en medverkan till att det osedvanliga
avtalet fullgdrs. 1 praktiken innebdr domstolens underlitenhet i forhdllande till smarta
kontrakt att den tillater ett medium som garanterar fullgdrelse av pactum turpe att existera
fritt. HD anforde i NJA 1997 s. 93 att utgdngspunkten for pactum turpe ér att efterfoljden inte
kan sanktioneras pa rittslig. Denna kommer alltsa aldrig att bli aktuell for smarta kontrakt da
dessa hogst sannolikt kommer verkstdllas. Det kommer alltsd alltid att bli aktuellt att vélja
mellan de tva typfall som HD stéllde upp, antingen att atergang inte kan ske lagligen eller att
parterna kan tilldtas forlikas. Fragan problematiseras ytterligare i ljuset av Ingvarssons kritik,
dvs. att HD inte gav nagra riktlinjer for hur valet mellan dessa tva fall gors, och att inget
heller yttrades om hur en avvigning ska goras vid en forlikning. Problemet har sin grund i det
faktum att rittslaget for pactum turpe dr sa pass oklart. Antingen behdver domstolen klargdra
detta. Alternativt anser jag att det foreligger goda skil for rattsordningen att frangd principen

om avvisning av pactum turpe, och i stéllet prova dessa tvister materiellt. Exempelvis genom
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36 § AvtL. Enbart signalvirdet, att rattsordningen &r villig att hantera pactum turpe, skulle
troligen gé en ldng vég 1 att avligsna charmen att ingd dessa, oavsett om dessa ingés genom

smarta kontrakt.

7.3 Aterkallelse av smarta kontrakt

Det smarta kontraktets odterkalleliga natur har tidigare i arbetet vid upprepade tillfdllen
problematiserats. Sérskilt att det dr forknippat med svérigheter for réttsordningen att foreta
efterfoljande legitima &ndringar i ett smart kontrakt. I detta avsnitt kommer nigra mojliga
16sningsforslag att diskuteras. Den fortsatta framstdllningen &r pé intet satt uttdmmande och
dmnar endast belysa ndgra olika tillvigagingssitt som réttsordningen kan ingripa i samt
reglera en blockkedja.

Enligt Cuccuru méste det vid utformningen av en blockkedja foretas en rimlig avvigning
mellan fordelarna med decentralisering och existerande regulatoriska behov.?%? Enligt min
mening bor avvigningen vara rimlig nir 6kad effektivitet och automatisering premieras till
den fullaste graden att det precis borjar bli forenat med svarigheter for réttskipningen att
upprétthdlla den allménna ordningen. Detta innebér att rittsordningen tillater att blockkedjor
existerar utan réttsliga inskrdnkningar till dess att det blir svért for domstolen att stdvja att
t.ex. pactum turpe ingds i en blockkedja. Darvid tillats alla fordelarna med
blockkedjetekniken ocksé verka i den storsta mojliga utstrdckningen. Det finns manga sétt for
lagstiftaren att reglera en blockkedja. Exempelvis kan lagstiftningen rikta sig antingen direkt
mot slutanvindaren eller ocksa olika intermediéra aktorer. Det forsta fallet dar slutanvindaren
blir foremal for lagstiftningen kan dock tdnkas medfora praktiska bekymmer di det ofta ar
bade tids- och energikrdvande att soka lokalisera och vicka talan mot individer. Bevis pé
detta utgor diverse digitala upphovsrittsintrdng. Dessa bekymmer forstirks ytterligare av att
blockkedjetekniken forlitar sig p& kryptering och andra mekanismer for att dataskydd.?%

Det andra fallet dir lagregleringen riktar sig mot olika aktorer med intermediér roll pa
blockkedjan kan tdnkas mer effektiv i detta hinseende. Det finns ménga tdnkbara aktorer som
lagstiftningen kan omfatta. Exempelvis nyttjar blockkedjetekniken det Oppna nitverket
internet, vilket ockséd innebadr att lagstiftning kan tvinga internetleverantorer att analysera den
data som inkommer till en viss nod. Annars kan lagregleringen rikta sig mot de som
upprétthdller nétverket, dvs. miners, att genomfora vissa fordndringar pd en blockkedja.

Vidare kan mjukvaruutvecklare som avser att utveckla en viss applikation for en blockkedja

202 Cuccuruy, P, An early overview on smart contracts, s. 191-192.
203 De Filippi, P & Wright, A, Blockchain and the Law, s 176.
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tvingas att genomga ett registreringsforfarande. Det finns &ven fler tdnkbara aktorer, men
dessa ldmnas dérhén.?* I forhéllande till att reglera kringgirdande aktorer 4n sjélva saken,
dvs. blockkedjan, beskriver De Filippi situationen med en mycket belysande parallell. De
Filippi efterliknar dylik lagreglering med den som nédr en stat reglerar skjutvapeninnehav.
Alldeles oavsett vad staten pabjuder att en skjutvapentillverkare inte far gora, eller om staten
forsvérar tillgangen till ett skjutvapen, exempelvis med vapenlicens, kommer dessa atgérder
aldrig innebéra att vapenbrott fullstdndigt undanrjs.?%

Det sagda innebér att lagstiftaren har ménga mojligheter att forsoka reglera kring en
blockkedja snarare @n att direkt reglera den. Den hir slutsatsen framstar dock som
otillfredsstéillande i ljuset av att det tidigare visats att det finns fall d& det finns goda skél for
en domstol att direkt ingripa i en blockkedja. Exempelvis for att forhindra fullgorelse av
pactum turpe. Hirvidlag finns det tvd tdnkbara lOosningar. Den ena é&r att infoéra en
superanvandare for staten som har rdtt att modifiera innehéllet i en blockkedja for att
aterspegla ett fattat beslut eller en avkunnad dom. Den andra l9sningen &r analog till sin natur
och innebir att domar och beslut verkstills sdsom de till stor utstrackning gors idag, ndmligen
offline. Réttsordningen har i detta fall tillgdng till sedvanliga réttsinstrument for att
sanktionera specifika anvindare.?’¢ Dessa tva alternative kommer dock inte utan sina
respektive nedsidor. Den storsta nedsidan med den forsta 16sningen &r att de uppsidor som
den decentraliserade blockkedjan kdnnetecknas av forminskas i och med att en central aktor
ges befogenhet att modifiera en blockkedja. Darmed foreligger inte heller lika dvertygande
skdl till att anvénda tekniken. Den andra l9sningen som &r en icke-teknologisk saddan préglas
av stora nedsidor mycket just for att den &ar icke-teknologisk. Dessa réttsinstrument &r bade
tidskravande och otillrdckliga avseende verkstéllighet i rittstvister som inte haller sig inom en
enstaka landsgrians. Den teknologiska utvecklingen ligger alltsd langt fore utvecklingen for
dessa rittsinstrument. En ytterligare sannolik 16sning dr ett i blockkedjan direkt inbyggt
system for tvistelosning.?’” Hur detta gors rent praktiskt eller vilka réttsliga sporsmél som

vicks 1 samband med detta tredje alternativ faller utanfér ramen for detta arbetet.

204 De Filippi, P & Wright, A, Blockchain and the Law, s 177-183. I ssmmanhanget ska uppmérksammas
Europaparlamentets och Rédets direktiv (EU) 2018/843 av den 30 maj 2019 om éndring av direktiv (EU)
2015/849 om étgérder for att forhindra att det finansiella systemet anvénds for penningtvitt eller finansiering av
terrorism, och om andring av direktiven 2009/138/EG och 2013/36/EU (Det femte penningtvattsdirektivet) som
staller krav pd att vissa tjansteleverantorer for kryptovalutor ska vidta kundkdnnedomsatgarder vid vissa givna
troskelviarden. Lagéndringar som sker pa grund av direktivet trdder i kraft den 1 januari 2020 i Sverige. For
ndarmare se: https://www.regeringen.se/rattsliga-dokument/proposition/2019/06/prop.-201819150/

205 De Filippi, P & Wright, A, Blockchain and the Law, s 192.

206 Savelyev, A, Contract law 2.0, s 133-134.

207 Aa.s. 133-134.
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Troligtvis kommer svaret pa fragan hur rittsordningen kan ingripa i en blockkedja att se ut
som en kombination av de ovanndmnda alternativen. Med lagstiftning som riktar sig mot
vissa aktorer som har betydelse for forverkligandet av blockkedjan och vissa mdjligheter for
rattskipningen att ingripa direkt i vissa avtalsforhallanden som grundar sig pd smarta kontrakt.
Svaret kan likvédl vara ett helt annat och grunda sig pa ett alternativ som man &nnu inte
kommit pé. Detta innebér att det finns manga sitt att 16sa den belysta problematiken med
smarta kontrakts oaterkallelighet. P4 ett sldende vis beskriver De Filippi situationen med
decentraliserade blockkedjor: “Appearances, however, can be deceiving. As with the Internet,
laws can always adapt to regulate, constrain, and influence the development of blockchain
technology. After all, blockchains are nothing more than a decentralized network, just like the

7208 De farhdgor som vicktes vid intdget av automatiserade avtalsinstrument som

Internet.
internet och EDI har som visats i detta arbete 10sts 1 en stor utstrdckning. Det finns dérfor en
stor tilltro frdn min sida att de potentiella problemomraden som smarta kontrakt och

blockkedjor for med sig ocksd kommer att hanteras pa ett adekvat vis.

208 De Filippi, P & Wright, A, Blockchain and the Law, s 174-175.
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8 Avslutande sammanfattning

Den forsta fragestédllningen avseende huruvida ett smart kontrakt verkligen kan erkénnas som
avtal enligt svensk rétt kan besvaras jakande. En viktig utgangspunkt har varit avtalslagens
teknikneutralitet. Frigestdllningen har besvarats genom att tillimpa tvd formulerade
exempelfall pa vanliga forfaranden for att ingd avtal i svensk rétt. Analysen har visat att
smarta kontrakt kan uppfylla avtalslagens viljeférklaringsmodell genom att anbud och accept-
modellen uppfylls. Det har dven visats att smarta kontrakt med liknelser till sin primitive
foregangare, varuautomaten, kan ingds konkludent. I de avseenden som
viljeforklaringsmodellen brister har avtalsgrundande réttsfakta kunnat tjdna som
forklaringsmodell. Hérvidlag har férhandlingsavtalet stora likheter med smarta kontrakt som
dédrmed kan konstateras foranleda avtalsslut. Vid analysen har det vidare visat att avtalslagens
passivitetsgrundsats inte liter sig tillimpas utan vidare pa smarta kontrakt. Det har framgétt
att det smarta kontraktets if-satser inte tilldter att orena accepter kan forekomma i en
blockkedja, vilket dock inte innebér ndgra storre konsekvenser for avtalsparterna. Diaremot for
forsenade accepter innebdr det smarta kontraktets odterkallelighet och sjélvfullgdrande
problem d& anbudsgivaren kan intvingas 1 ett avtalsforhillande trots fordndrade
forutséttningar. Situationen har foreslagits kunna l9sas pa ett inte for betungande sitt genom
att villkora anbudet med en acceptfrist. Det ska dven framhéllas att vissa smarta kontrakt,
orakel, inte uppfyller rekvisiten for att utgora ett avtal enligt svensk ritt. Detta bor dock vara
av mindre betydelse da inga avtalsforhallanden paverkas negativt av denna kategorisering.
Den andra frégestéillningen avseende smarta kontrakt som standardavtal méste besvaras
efter en bedomning frén fall till fall. I denna del har uppsatsen behandlat dual integration-
system, en modellklausul fran Accord Projects bibliotek och dven den péstddda globala
kodifikationen Common Accord. Dessa har analyserats utifran vilka krav svensk réttspraxis
tillméter standardavtal. Det kan framhallas att ett dual integration-system forenar sig vél med
den svenska huvudregeln om hinvisning. Vidare forefaller vissa modellklausuler fran Accord
Project kunna uppfylla kraven pa att utgdra standardavtal, i var fall om de direkt inforlivas i
avtalsforhdllandet. Slutligen ar det utifrdn allmént héllna antaganden som slutsatser dragits
avseende huruvida Common Accord kan uppfylla handelsbruk. Troligen bor det dock vara
forenat med svarigheter att detta ska vara fallet d4 svensk ritt vidhaller hog restriktivitet till
att standardavtal ska utgdra handelsbruk. Det ska dven anmérkas att mdjligheten for att

inforliva standardavtal utan hianvisning ter sig vara timligen begrdnsad i en digital miljo, da
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en uttrycklig forklaring ska avges fran motparten att de godtagit de centrala avtalsvillkoren.
Den uttryckliga hianvisningen bor jimstédllas med att en uttrycklig forklaring har givits att man
har forvirvat kinnedom om och accepterar dessa standardvillkor.

Den tredje fragestdllningen, om blockkedjan dr ett godtagbart medium for avtals ingéende,
har besvarats genom att behandla de underordnade fragestéllningarna A-D. Som for manga av
de sporsmal som védckts 1 forhédllande till smarta kontrakt som ldmpligt avtalsinstrument &r
utgangspunkten att avtalslagen &r dispositiv enligt 1 § 2 st. Ménga for- och nackdelar som
forknippas med teknologin bor kunna godtas av réttsordningen pa den grunden att
avtalsparterna samtyckt till att nyttja teknologin. Samtycket bor inte inskridnka sig till att
enbart avse fordelarna utan dven att omfatta nackdelarna.

Avseende frdgan nér ett 16fte som avsénts 1 en blockkedja anses fa réttsverkan &r det
beroende pad vilket utrymme den enskilda blockkedjan tilldter aterkallelse. D4 ingen
aterkallelse kan ske dr utgdngspunkt att réittsverkan intréder direkt vid avsédndandet. I detta fall
har avsédndaren gjort allt som aligger denne for att 6versdnda meddelandet. Nér en blockkedja
tillter aterkallelse bor 1 stéllet rattsverkan intrdda ndr anbudet upptagits i blockkedjan. For
frigan ndr ett meddelande i1 en blockkedja anses mottagen dr detta Ogonblicket da
meddelandet tagits upp i blockkedjan. Detta dr eftersom det dr vid detta tillfille som
anbudsgivaren kan ta del av accepten.

Pé fragan rorande blockkedjans mycket begrinsade dterkallelsemdjlighet kan anforas att
den forenar sig vdl med géllande rétt. Det ska dock uppmérksammas att en uppdelning av det
smarta kontraktet bor goras till dess anbud och accept. Detta motiveras av icke-aterkallelse
giller redan for ett anbud, vilket skiljer sig frdn andra kommunikationsmedium.
Uppdelningen har visat att det teoretiskt sett kan existera anbud som drdjer sig kvar for evigt.
Medan oéterkalleligheten for en avgiven accept inte innebér ndgra bekymmer.

I frdgan om vilken risken ar for forvanskning av meddelanden vid befordring i en
blockkedja &r svaret att den é&r icke-existerande. Det &r bla. genom hashing och
konsensusmekanismer som denna risk undanr6js. I ljuset av detta har det inte varit aktuellt att
behandla tillimpligheten av 32 § 2 st. AvtL.

Det kan &dven konstateras att digitala signaturer kan utgéra en avancerad elektronisk
underskrift enligt eIDAS-forordningen. Detta innebdr i sin tur att blockkedjetekniken och
smarta kontrakt kan formedla tillforlitliga transaktioner.

Avslutningsvis har uppsatsen dven behandlat tva situationer som kan fOranleda
ogiltigforklarande av avtalsforhdllandet. Slutsatsen avseende misstagsforklaringar i 32 § AvtL

ar att en sedvanlig tillimpning bor gélla for smarta kontrakt. Detta dr trots dess likheter till
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EDI-avtalet som anses falla utanfor 32 § AvtL:s tillimpningsomride. En tillimpning av 32 §
AvtL ér dock fordelaktig da fler misstagsforklaringsfall kan forvéntas uppsta i framtiden. For
pactum turpe har det visats att detta dr ett problemomrade som réttsordningen bor hantera
inom en relativt snar ndrtid. Problematiken har sitt ursprung i det oklara réttsliget som
omgérdar institutet. Harvid har belyst skél att principen om avvisning av pactum turpe bor

forkastas till formén for att prova dylika tvister materiellt.
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